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Advertencia:

Descargo de responsabilidad: La investigacion solo representa la politica de ciberseguridad
de un pais de forma limitada y no es un analisis o evaluacién profunda o completa de la
politica actual. Para adaptar los ejercicios a paises concretos, es importante comprender
las lineas generales de las politicas de ciberseguridad de otros paises. Nuestro equipo, por
lo tanto, investiga la informaci6n disponible pablicamente sobre las politicas de cibersegu-
ridad de los paises para adaptar los ejercicios a las necesidades especificas de cada pais.
La investigacion se comparte con los participantes como material de base para preparar
el ejercicio. Por lo tanto, los documentos tienen una indicacion de tiempo y contemplan la
politica hasta la fecha de publicacién. Para evitar el animo de lucro, hemos decidido poner a
disposicion del publico los antecedentes de la investigacion. Si utiliza este material, incluya
el descargo de responsabilidad. Tampoco dude en ponerse en contacto con nosotros.

Esta investigacion ha sido posible gracias al apoyo financiero de la Konrad-Adenauer-
Stiftung Costa Rica.
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Sistema politico y antecedentes
sociopoliticos

Hechos clave

« Nombre oficial del pais: Republica de Costa Rica, la capital es San José.'
+ Poblacién: la poblacién es de aproximadamente 5,15 millones de personas (2021).2
« Idioma oficial: Espafol.®

¢« Moneda: colén de Costa Rica.*

Sistema politico

« Forma de gobierno: Republica presidencial democratica.®

« Jefe de estado y gobierno: Carlos Alvarado Quesada, Presidente de la Republica de Cos-
ta Rica desde mayo del 2018, miembro del Partido Accién Ciudadana (PAC).®

» Segln el Articulo 139 de la constitucidon de Costa Rica, El presidente esta facultado,
entre otras cosas, para nombrar y destituir a los ministros del gabinete, asi como para

actuar como comandante en jefe de las fuerzas del orden.”

« El gobierno de Costa Rica esta conformado por 21 ministerios.® La principal entidad
gubernamental de Costa Rica encargada de desarrollar, coordinar y aplicar la politica
nacional de ciberseguridad es el Ministerio de Ciencias, Tecnologia y Telecomunica-
ciones (MICITT), dirigido por la ministra Paola Vega Castillo (en la seccién 2.3 se puede

encontrar mas informacion sobre el MICITT).
« Legislatura: consiste de una asamblea legislativa unicameral (La Asamblea Legislativa).®

Desde 1948, la constitucion de Costa Rica no contempla mantener una fuerza militar per-
manente. Desde entonces la responsable de las acciones defensivas es la Fuerza Publica
de la Republica de Costa Rica.™
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Muchos comentaristas describen a Costa Rica como un “bastion de estabilidad politica y
econdmica en unaregiéon a menudo turbulenta” o ““historia de éxito de desarrollo™.'? Estas
evaluaciones se basan, entre otros, en la condicién de Costa Rica de:

* pais de ingreso medio,

« una de las tasas de pobreza més bajas de Latinoamérica (10.6%, 20193),

« crecimiento econémico (un crecimiento promedio del PIB de 4.13% anual 2000-2019"),
« asi como un enfoque temprano en las politicas medioambientales.'

Reporteros Sin Fronteras se refiere a Costa Rica como el pais latinoamericano “con el me-
jor historial en respeto a los derechos humanos y la libertad de expresién” [...y] notable
excepcidon en una regidn caracterizada por la corrupcidn, los delitos violentos y la violencia
constante contra los medios de comunicacion”'®, que esta respaldado por su muy alta ubi-
cacion en el indice Mundial de Libertad de Prensa 2021 (5lugarde un total de 180 paises)."”

En el Informe de Competitividad Global del Foro Econémico Mundial del 2019, la Adopcién
de Tecnologias de Comunicacion por Internet (TICs) de Costa Rica ocupa el puesto 63 de 141
paises.

« En 2019, aproximadamente el 81.2% de los adultos usaba Internet.™

» Elinforme evalué ademas un nivel de 97,2 suscripciones de banda ancha mévily 16,6 fijas
por cada 100 personas en Costa Rica.®

« En cuanto a las competencias digitales de su actual mano de obra, Costa Rica ocupa el
puesto 33 a nivel mundial.?®

e Entre 2020y 2021, el “ndmero de usuarios de internet en Costa Rica aumenté en 397.000
(+11%)".21

Si se compara con otros paises latinoamericanos, la desigualdad de ingresos en Costa Rica
es elevada, con un indice de Gini de 48,2 (2019).%

Desde mayo de 2021, Costa Rica es miembro de la Organizacién para la Cooperacion y el
Desarrollo Econémico (OCDE).z

La pandemia de COVID-19 plantea retos socioecondmicos a los logros alcanzados por Costa
Rica en el pasado. En el afo 2020, se observa que su PIB ha disminuido en un 4,6%, su tasa
de pobreza ha aumentado al 13%,y en el cuarto trimestre del afo, su tasa de desempleo ha
aumentado al 20%.%
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En los altimos anos, se sabe que Costa Rica ha sido victima de multiples operaciones e
intrusiones cibernéticas. Para el primer semestre del 2020, la firma de ciberseguridad For-
tinet report6 la deteccion de “mas de 51 millones de ataques informaticos contra sistemas
y dispositivos institucionales, empresariales y personales [...] en Costa Rica”.?® Este elevado
namero esta relacionado con nuevos vectores de intrusion estrechamente vinculados a la
pandemia de COVID 19,como el aumento del trabajo a distancia o los informes sobre la apli-
cacién de ransomware COVIDLock, que afirma a ayudado a mitigar la propagacion del virus
mediante el suministro de mapas interactivos.?®

Al echar un vistazo a los incidentes cibernéticos conocidos publicamente antes de COVID,
se hace evidente que particularmente las instituciones financieras y los sitios web del go-
bierno parecen constituir objetivos deseados y frecuentemente explotados en Costa Rica.

La empresa de ciberseguridad Kaspersky sitia a Costa Rica en el quinto puesto en cuanto
a la mayor proporcién de usuarios afectados por amenazas financieras a nivel mundial.?”
Un informe de prensa sugiere ademas que el sistema bancario costarricense es el principal
objetivo de los delincuentes cibernéticos en Costa Rica?®. Los casos conocidos de robo fi-
nanciero por medios cibernéticos en Costa Rica provienen tanto de actores estatales como
no estatales.

« En 2020, se reveld que entidades del sector privado costarricense han estado entre las
presuntas victimas de una operacidn atribuida al Grupo Lazarus con vinculos con el régi-
men norcoreano, que ha apuntado a los cajeros automaticos “manipulando el software de
procesamiento de transacciones para iniciar retiros de efectivo fraudulentos”?°.

« Ademas, autores no estatales desconocidos, que operan mediante el uso del ransomware
Maze, han podido acceder a las redes del banco estatal costarricense Banco BCR en 2019
y 2020, lo que les ha permitido robar un conjunto de datos que contiene, entre otros, 11
millones de datos de tarjetas de crédito.®® La primera intrusion tuvo lugar en agosto de
2019. Entonces el grupo de ransomware Maze no se abstuvo de cifrar archivos y dispositi-
vos porque segun ellos “el posible dano era demasiado”®'. En 2020, el mismo grupo volvi6
a acceder al sistema del BCR tras comprobar que el banco no habia asegurado su red tras
su primera operaciéon. En mayo de 2020, el grupo de ransomware Maze afirmé publica-
mente que no venderia los datos de los usuarios ni utilizaria sus credenciales para ad-
quirir dinero, sino que intentaria “alertar a la gente y a las instituciones financieras sobre
la escasa seguridad”??. El grupo amenazé ademas con publicar este conjunto de datos si
no recibia informacion sobre los elementos de seguridad informética recién instalados
por parte del BCR. Ante la falta de respuesta del BCR, el grupo de ransomware Maze pub-
licé de forma continuada filtraciones de los datos adquiridos y amenazé ademas con ex-
poner informacion sobre los métodos de procesamientoy la estructura de lared del BCR.3?

« ELGrupo Silencio puso en riesgo otras entidades financieras del sector financiero de Cos-
ta Rica en agosto de 2019y en enero de 2018%.
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En los altimos anos, muchas entidades gubernamentales costarricenses también han sido
objeto de operaciones cibernéticas.

» Méas recientemente, en abril de 2021, se revel6 que cerca de 4.500 contrasenas asociadas
a direcciones de correo electréonico de organismos gubernamentales de Costa Rica esta-
ban entre los 3.000 millones de credenciales publicadas de la filtracion Compilation of
Many Breaches (COMP) o Compilaciéon de muchas brechas.®®

« En 2018, el grupo paquistani Pak Monster Cyber Thunders habria sido capaz de hacer caer
los sitios web de, entre otros, la Presidencia de la Republica de Costa Rica, el Ministerio
de Ambiente y Energia (MINAE), el Ministerio de Seguridad Piblica de Costa Rica (MSP),
el Organismo de Investigacion Judicial (OlJ), asi como de multiples municipalidades.®® Los
informes sospechan que hay un motivo politico detras del incidente y lo perciben como
una posible “respuesta a la salida de Estados Unidos del acuerdo nuclear”®’ (en referen-
cia al Plan de Accién Integral Conjunto), entre otros.

Otras operaciones en el pasado han tenido como objetivo y, en consecuencia, han compro-
metido una pagina web interna del MINAE en diciembre de 2015%, la pagina web del Minis-
terio de Relaciones Exteriores y Culto (MREC) de Costa Rica en marzo de 2019°%, asi como
la pagina web de la Direccién General de Migracion y Extranjeria (DGME) de Costa Rica en
febrero de 2020.4°
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Segun el indice de Ciberseguridad Global (ICG) 2020, Costa Rica ocupa el octavo lugar en la
region de las Américas, compuesta por 35 paises, en cuanto a sucompromiso con la politica
de ciberseguridad.*' El ICG es calculado por la Uniéon Internacional de Telecomunicaciones
(UIT) sobre la base de cinco pilares que contienen, por ejemplo, medidas legales o coop-
eracion internacional. A nivel mundial, Costa Rica ocupa el puesto 76 de 182 paises.*?

Los intereses y las politicas de Costa Rica sobre el ciberespacio estan definidos principal-
mente por su Estrategia Nacional de Ciberseguridad“. La estrategia fue adoptada en 2017
como marco orientador de las actividades del pais y fue desarrollada con el apoyo de la Or-
ganizacién de Estados Americanos (OEA). La estrategia fue aprobada en 2017 como marco
orientador de las actividades del pais y fue elaborada con el apoyo de la Organizacion de
Estados Americanos (OEA).** Actualmente, Costa Rica esta en proceso de evaluacion y ac-
tualizacion de su Estrategia Nacional de Ciberseguridad.*

La estrategia pretende orientar la actuacion del pais en materia de seguridad en el uso de
las TIC, fomentar la coordinacién y la cooperacién entre las distintas partes interesadas, asi
como promover medidas de educacion, prevenciony mitigacion en relaciéon con eluso de las
TIC para conseguir un entorno mas seguro y fiable para sus ciudadanos.®

Los principales principios definidos de la estrategia y por tanto de la politica de cibersegu-
ridad de Costa Rica son:

1. un enfoque centrado en el ser humano
2. respeto por los derechos humanos y la privacidad

3. necesidad de coordinacién y corresponsabilidad de las partes interesadas

4. participacion en la cooperacion internacional.
De conformidad, los objetivos politicos del pais en el &mbito de la ciberseguridad son:

 Incrementar la coordinacion nacional mediante la asignacién de un coordinador nacional
(ubicado en el MICITT), que no solo se encargue de coordinar las acciones, sino también
de vigilar el cumplimiento en la implementacion de la estrategiay las colaboraciones pu-
blico-privadas continuas®;

« Implementar campanas publicas de sensibilizacion y educacién en ciberseguridad entre
los ciudadanos costarricenses, el sector publico y los funcionarios piblicos, asi como en
las micro, pequenas y medianas empresas“?;
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 Impulsar la creacién de capacidades nacionales en materia de ciberseguridad mediante
la realizacion de formacién para el sector publico con el fin de apoyar una cultura de
ciberseguridad, compartir las mejores practicas y participar en alianzas con las universi-
dades para fomentar la investigacion y el desarrollo®;

Reforzar el marco juridico de la ciberseguridad y las TIC mediante la consolidacién del
marco aplicable a la ciberdelincuencia, la creacién de las capacidades respectivas para la
aplicacién de la ley y el fomento del intercambio de informacion en el &mbito de la justicia
penal®;

Proteger las infraestructuras criticas, entre otras cosas, identificandolas, adoptando una
clasificacion de infraestructuras criticas y promoviendo mecanismos asi como politicas
publicas para su proteccion, que incluyan también la ejecuciéon de medidas de seguridad
para los sistemas de informacion y telecomunicaciones de la Administracién Pablica®’;

Promover la gestion de riesgos, por ejemplo, fortaleciendo el Equipo Costarricense de Se-
guridad Informética y Respuesta a Incidentes, estableciendo una red de intercambio de
informacién para las entidades gubernamentales y definiendo requisitos minimos de se-
guridad de la informacion en el sector financiero®;

Participar en la cooperacion internacional, por ejemplo, mediante la asistencia mutuay la
colaboracién en materia penal, técnica y educativa®;

« Comprometerse a hacer un seguimiento y evaluar la aplicacién de la estrategia®.

Ademas, el gobierno costarricense ha publicado un Plan Nacional de Desarrollo de las Tele-
comunicaciones (PNDT) para los afos 2015-2021, que contribuira a perfilar la vision de
Costa Rica en 2021 como una “sociedad conectada, basada en un enfoque integral sobre el
acceso, uso y apropiacion de las tecnologias de la informacién y la comunicacién, de forma
segura, responsable y productiva”.®®

En Costa Rica, la Ley General de Telecomunicaciones, No. 8642, 2008%, asi como la Ley
para el Fortalecimiento y Modernizacion de las Entidades Pablicas del Sector Telecomu-
nicaciones, No. 8660, 2008“ asi como la Ley de Fortalecimiento y Modernizacion de las
Entidades Pablicas del Sector Telecomunicaciones (N° 8660, 2008)%” constituyen el marco
regulatorio del pais en materia de Telecomunicaciones. Entre otras cosas, designan al MIC-
ITT como ente rector principal y establecen la Superintendencia de Telecomunicaciones
(SUTEL), autoridad reguladora que garantiza la proteccién de los derechos de los usuarios y
la universalizacién de los servicios.*®

Otra ley reguladora de importancia para el @mbito de la ciberseguridad y la ciberdelincuencia
en Costa Rica es el Reglamento a la Ley de Proteccion de la Persona frente al Tratamiento de
sus Datos Personales (N° 37554, 2012)%, que ha creado la Agencia de Proteccion de Datos de
los Habitantes (PRODHAB).
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El marco juridico nacional de Costa Rica que facilita la persecucién e investigacion de los del-
itos cibernéticos se centra en su Coédigo Penal (n° 4573) y en la Ley sobre Registro, Secuestro
y Examen de Documentos Privados e Intervencion de las Comunicaciones (n° 7425, 1994)%°,

En la Gltima década, el codigo penal del pais se modific6 a través de la Ley N° 9048
(2012)%" y la Ley N° 9135 (2013)2, permitiendo la inclusién de “nuevos tipos de delitos
[...] entre los que se encuentran los cometidos mediante el uso de sistemas y tecnologias
informaticas”®y, por tanto, “introduciendo formalmente la ciberdelincuencia en el c6digo
penal del pais”® Entre otros, prohiben la “instalacién y difusién de programas informati-
cos y cédigos maliciosos en ordenadores, sistemas de informacion y servidores” (Art. 232
Coédigo Penal) o el “phishing y la usurpacién de sitios web de Internet y la obtencion de
informacién confidencial de personas fisicas y juridicas con fines de lucro propio para el
beneficio de terceros” (Art. 233 Codigo Penal)®®.

Ademas, Costa Rica ratifico el Convenio de Budapest sobre la Ciberdelincuencia (Tratado
n.° 185) en 2017 tras finalizar el proceso de adhesién designado. El Convenio de Budapest
es el primer tratado internacional que persigue una politica penal coman mediante la co-
operacién y la adopcion de legislacion contra la ciberdelincuencia.®” La convencioén, entre
otras cosas, obliga a las entidades firmantes a adoptar una legislacion que penalice las dis-
tintas formas de ciberdelincuencia y posibilite la investigacion de los delitos relacionados
con el ciberespacio.®®

Varios actores gubernamentales trabajan en la mejora de la ciberseguridad en Costa Rica.
La mayoria de ellos se encuentran institucionalmente en el ambito del Ministerio de Cien-
cia, Tecnologia y Telecomunicaciones (MICITT) de Costa Rica.

El Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT) constituye la principal
entidad gubernamental de Costa Rica encargada de desarrollar, coordinar e implementar la
politica de ciberseguridad del pais.®* EL MICITT alberga al Coordinador Nacional de Cibersegu-
ridad, asi como al Equipo de Seguridad Informatica y Respuesta a Incidentes del pais (CSIRT-
CR). Ademas, la Estrategia Nacional de Ciberseguridad encomendé al MICITT la creacion de
un Consejo Asesor de Ciberseguridad interdepartamental y multisectorial, que, entre otras
cosas, elaboraréa planes de accion para cada uno de los objetivos de la estrategia.

El Centro de Respuesta de Incidentes de Seguridad Informatica (CSIRT-CR) de Costa Rica
se constituy6 en 2012 dentro del MICITT como “organismo encargado de coordinar todo lo
relacionado con los temas de seguridad informatica y cibernética”’®. Cuando se redacté la
estrategia nacional de ciberseguridad, se describié que las tareas del CSIRT-CR se centra-
ban principalmente en las medidas de creacién de capacidades en el sector publico y en
la concienciacion. Ademas, el Decreto de creaciéon del CSIRT-CR n° 37052- MICIT?" también
le otorgd autoridad para crear un equipo de expertos encargado de “prevenir y responder
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a los incidentes cibernéticos contra las instituciones gubernamentales”’2. En julio de 2018
se acord6 un protocolo nacional de gestion de incidentes de ciberseguridad.”® El CSIRT-CR
estd compuesto por los jefes de los ministerios nacionales seleccionados y supervisa la
Direccion de Gobernanza Digital del MICITT.”

Las investigaciones relacionadas con el cibercrimeny la tecnologia en Costa Rica se llevan
a cabo principalmente dentro de una Seccion Especializada contra el Cibercrimen en el
Organismo de Investigacion Judicial (OlJ), que esta subordinada a la Corte Suprema de
Justicia de Costa Rica. La Seccién Especializada contra el Cibercrimen fue creada en 1997
y se le sumo6 una Seccion de Delitos Informaticos en 200475, En su totalidad, la divisién es
capaz de llevar a cabo investigaciones a partir de la recoleccion de pruebas y métodos de
analisis forense’®.

En 2010, se creé una Comision Nacional de Seguridad en Linea (CNSL) mediante el Decreto
n° 36274-MICIT”” bajo la direccién del MICITT. Se encarga de “disenar las politicas necesar-
ias paraelbuenusode Internety las Tecnologias Digitales”y de establecer un Plan Nacional
de Seguridad en Linea’.

La Estrategia Nacional de Ciberseguridad encomendé al MICITT convocar un Comité Con-
sultivo en Ciberseguridad en los tres meses siguientes a la publicacién de la estrategia.
Esté integrado por representantes del MICITT, el Poder Judicial, la SUTEL, asi como repre-
sentantes de la sociedad civil, la academia y el sector privado.”® La Junta Consultiva tiene
el mandato de ser la entidad responsable de la operatividad de la Estrategia Nacional de
Ciberseguridad de Costa Rica. Junto con el Coordinador Nacional de Ciberseguridad del
MICITT, la Junta Asesora es responsable de “disponer todas las acciones necesarias para
iniciar el proceso de implementacién, con planes de accion para cada uno de los objetivos
propuestos en esta estrategia”®® a partir de una definicién previa de objetivos, plazos y ac-
tores responsables. Su primera reunién tuvo lugar en enero de 2018.8" En marzo de 2019, el
MICITT y el Consejo Asesor de Ciberseguridad lanzaron una Campana Nacional de Alfabet-
izacion en Seguridad de la Informacién.8?

Tras el ataque a los sitios web del gobierno costarricense en mayo de 2018 por parte de
un grupo pakistani, el gobierno de Costa Rica decidié establecer una Red de Enlaces de
Ciberseguridad, que comenz6 su trabajo en julio de 2018.2% Se cred como un mecanismo
que permite conectar a los responsables de la ciberseguridad de las instituciones del sec-
tor pablicoy facilita la coordinacién en materia de seguridad de la informacion en general,
pero también en materia de incidentes. El CSIRT-CR comunica a la red alertas peri6dicas
sobre vulnerabilidades, asi como informacién relacionada con incidentes.® Esta integra-
do por un grupo de expertos del MICITT, el OlJ, el Ministerio de Seguridad Publica (MSP), la
Direccion de Inteligenciay Seguridad Nacional (DIS), el Instituto Costarricense de Electri-
cidad (ICE) y el NIC Costa Rica. Estéa integrado por un grupo de expertos del MICITT, el OlJ,
el Ministerio de Seguridad Publica (MSP), la Direccion de Inteligencia y Seguridad Nacio-
nal (DIS), el Instituto Costarricense de Electricidad (ICE) y NIC Costa Rica.®® En el pasado,
también asistieron a las reuniones representantes del Instituto de Fomento y Asesoria
Municipal (IFAM), de la Agencia de Proteccion de datos de los Habitantes (PRODHAB), asi
como del Centro de Informacion de la Red de América Latinay el Caribe (LACNIC).%®
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Costa Rica es un Estado miembro de la Organizacién de Estados Americanos (OEA), de la
Unién Internacional de Telecomunicaciones (UIT) y de las Naciones Unidas (ONU).?” Todas
estas organizaciones internacionales tratan y debaten temas relacionados con la ciberse-
guridad. En el pasado, la OEA ha redactado, entre otras cosas, declaraciones tituladas
“Fortalecimiento de la cooperacion hemisférica para combatir el terrorismo y promover la
seguridad, la cooperacién y el desarrollo en el ciberespacio” (2016)%, “Proteccion de las
infraestructuras criticas frente a las amenazas emergentes”®. Ademas, los Estados miem-
bros de la OEA han acordado un conjunto de medidas de fomento de la confianza (MFC) rel-
acionadas con la cibernética en marzo de 2018.% En el &mbito de la ciberseguridad, la OEA
también mantiene memorandos de entendimiento con Espaia (2015) y Estonia.®

Ademas, Costa Rica participd en el recientemente concluido primer Grupo de Trabajo de
Composicion Abierta (GTCA) sobre los avances en el campo de las TIC en el contexto de
la seguridad internacional, que fue establecido en 2018 bajo los auspicios de la Primera
Comisién de la Asamblea General de la ONU. En su informe final®?, el GTCA confirm6 la no-
cién de que el derecho internacional y la Carta de la ONU son aplicables en el ciberespacio
y que los Estados deben identificar y cooperar voluntariamente en las medidas de fomento
de la confianza en sus contextos locales. La aportacion de Costa Rica en las sesiones giro,
entre otras cosas, en torno a las cuestiones de los derechos humanos y la privacidad, que,
a su juicio, deberian constituir el “enfoque del trabajo del grupo”.?® Costa Rica también se
encuentra entre los 32 Estados miembros de la Coalicion para la Libertad en Linea (FOC,
por sus siglas en inglés), que busca “coordinar [...] los esfuerzos diplomaticos [de sus miem-
bros] y comprometerse con la sociedad civil y el sector privado para apoyar la libertad de
Internet [...] en todo el mundo”®.

Ademas de la OEA, Costa Rica participa a nivel regional en la Red de Gobierno Electrénico
de América Latinay el Caribe (Red GEALC), cuyo objetivo principal es el “apoyo al desarrol-
lo de politicas publicas de gobierno digital”® En el marco de la Red GEALC, Costa Rica ha
propuesto, por ejemplo, la posteriormente adoptada Declaracién de San José®® noviembre
de 2020), que ha incorporado el tema de la ciberseguridad como una linea de trabajo dentro
de lared.¥”

El CSIRT-CR esta representado en la Red de CSIRT de las Américas, asi como en la Alianza
de Ciberseguridad para el Progreso Mutuo (CAMP, por sus siglas en inglés). ELl CAMP sirve
de plataforma de red para mejorar el nivel de ciberseguridad de sus miembros mediante el
intercambio de experiencias de desarrollo y tendencias de ciberseguridad.®

Asimismo, Costa Rica se encuentra entre los nueve paises prioritarios del proyecto Re-
siliencia Cibernética para el Desarrollo (Cyber4Dev), financiado por la UE, cuyo objetivo
es, entre otros, aumentar la resiliencia cibernética y la politica de ciberseguridad.® El
Cyber4Dev lo han implementado agencias gubernamentales britanicas, holandesas y
estonias.’®

Este documento es un material informativo especifico para el ejercicio y fue desarrollado (nicamente para el ejercicio de politica en ciberseguridad.
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En el marco de su adhesion al Convenio de Budapest, Costa Rica ha sido designada ademas
como uno de los quince “paises prioritarios y centrales” del proyecto conjunto GLACY+ de la
Unién Europea (UE) y el Consejo de Europa (CdE). GLACY+ busca “reforzar las capacidades
de los Estados de todo el mundo para aplicar la legislacion sobre ciberdelincuenciay prue-
bas electrénicas y mejorar sus capacidades para una cooperacién internacional eficaz en
este ambito”.'"

En cuanto a la cooperacion bilateral en materia de ciberseguridad, Costa Rica mantiene
varios acuerdos con terceros Estados:

« En mayo de 2021 se celebré6 con el Estado de Israel un Memorando de Entendimiento para
la Cooperacion en materia de Ciberseguridad como continuacién de un Acuerdo de Co-
operacién en materia de Cooperacion Econémica, Cultural, Técnica y Cientifica celebrado
anteriormente. Entre otros, fortalecera la implementacién de la Estrategia de Transfor-
macién Digital de Costa Rica y ayudara a digitalizar las instituciones publicas costarri-
censes.'®

En septiembre de 2019, Costa Rica y Estonia firmaron un Memorando de Entendimiento
sobre Cooperacion en el ambito del Gobierno Digital y la “Cuarta Revolucion Industrial”.
Incluye, entre otras, la formacién y el intercambio de experiencias en materia de ciberse-
guridad, proteccion de infraestructuras criticas, asi como el desarrollo de soluciones efi-
caces para la economiay el gobierno digital como objetivos mutuos.

« En septiembre de 2017 se celebré un acuerdo de cooperacion con China en materia
econdémicay técnica. Entre otras cuestiones, se hace referencia a la ciberseguridad como
ambito de actuacion prioritario.'

Por otra parte, el Ministerio de Relaciones Exteriores de Costa Rica ha informado de las rel-
aciones de cooperacion e intercambios en materia de ciberseguridad que se mantienen con
representantes gubernamentales de Austria, Singapur y Corea del Sur."®

EL CSIRT de Costa Rica recibié el apoyo del Reino Unido en materia de formacién y asesora-
miento entre 2014 y 2015.7% Ademas, el personal de la Division Especializada en Delitos
Cibernéticos del Organismo de Investigacion Judicial de Costa Rica ha recibido formacion
en los Estados Unidos de América y Canada en el pasado.’”’

Este documento es un material informativo especifico para el ejercicio y fue desarrollado (nicamente para el ejercicio de politica en ciberseguridad.
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