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Die Cyber-Sicherheitsarchitektur

Der erste Grundstein fir die deutsche Cyber-Sicherheitsarchitektur wurde
bereits 1986 gelegt. In diesem Jahr wurde in der Vorgangerorganisation des
Bundesamts fiir Sicherheit in der Informationstechnik (BSI), der Zentralstel-
le fiir das Chiffrierwesen (ZfCh) “[..] eine Arbeitsgruppe aufgebaut, die sich
vor dem Hintergrund der schnellen Entwicklung der luK-Technik mit den Si-
cherheitsfragen beschaftigte”'. Am 1. Januar 1991 nahm das Bundesamt fiir
Sicherheit in der Informationstechnik nach Ausgrindung aus dem Bundes-
nachrichtendienst (BND) seine Arbeit auf.

Es dauerte weitere zwanzig Jahre, bis die staatliche Sicherheitsarchitek-
tur durch die Cyber-Sicherheitsstrategie fir Deutschland? 2011 zum ersten
Mal in den 6ffentlichen Fokus geriet. Hierbei lag das Augenmerk vor allem
auf dem neu zu schaffenden Nationalen Cyber-Abwehrzentrum (Cyber-AZ/
NCAZ). Seitdem hat sich einiges getan: Cyber-Sicherheit ist fiir die Sicher-
heitspolitik in Deutschland ein elementarer Bestandteil geworden, weswe-
gen einige neue Akteure, wie zum Beispiel die Zentrale Stelle fiir Informati-
onstechnik im Sicherheitsbereich (ZITiS) geschaffen und damit Bestandteil
dieser Architektur wurden. Jedoch gab es auch in der aktualisierten Version
der Cyber-Sicherheitsstrategie fiir Deutschland 20162 keine grafische oder
anderweitige Ubersicht (iber die immer komplexer werdende Architektur
deutscher Behérden im Cyber-Raum. Fir eine effektive und effiziente deut-
sche Aufstellung im Cyber-Raum ist, gerade auch vor dem Hintergrund be-
grenzter Ressourcen®, eine strukturierte politische Herangehensweise un-
verzichtbar.

Aus diesem Grund wollen wir im Rahmen unserer Arbeit zu

hierzu einen Beitrag leisten.
In dieser Verdffentlichung stellen wir eine grafische Abbildung der staatli-
chen Cyber-Sicherheitsarchitektur, ein Abkirzungs- und Akteursverzeichnis,
sowie eine Erklarung der Verbindungen einzelner Akteure vor. Bis auf wenige
Ausnahmen werden tiefergehende Lander- und Kommunalstrukturen, die in-
ternationale Ebene (UN, NATO, EU, etc.), sowie Akteure der Privatwirtschaft,
Wissenschaft und Zivilgesellschaft nicht berticksichtigt. Das Dokument wird
auch zukunftig periodisch aktualisiert um den neuesten Entwicklungsstand
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abzubilden. Wir freuen uns daher {ber jeden Hinweis. Anderungs- und Er-
ganzungsvorschlage nimmt gerne entgegen.

Die Verknlpfungen in der Visualisierung reprasentieren unterschiedliche
Beziehungsaspekte und rangieren von der Entsendung von Mitarbeiter:in-
nen in die verknipfte Organisation, Uber eine Mitgliedschaft im Beirat, sowie
finanziellen Zuwendungen bis hin zur Fach- und Rechtsaufsicht. Die Farben
haben keine Bedeutung und dienen lediglich zur besseren Lesbarkeit.
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Akteure und Abkurzungen

AA Auswartiges Amt
Agentur fir Disruptive Innovationen in der
ADIC Cybersicherheit und Schliisseltechnologien (in
Grindung)
AfCS /ACS Allianz fur Cyber-Sicherheit
BaFin Bundesanstalt fir Finanzdienstleistungsaufsicht
BAKS Bundesakademie fiir Sicherheitspolitik
BBK Bundesamt fir Bevélkerungsschutz und
Katastrophenhilfe
Bundesbeauftragte fiir den Datenschutz und die
BfDI : S
Informationsfreiheit
BfV Bundesamt fir Verfassungsschutz
BKA Bundeskriminalamt
BKAmMt Bundeskanzleramt
BMBF Bundesministerium fir Bildung und Forschung
BMF Bundesministerium fir Finanzen
BMG Bundesministerium fur Gesundheit
Bundesministerium des Innern, fir Bau und
BMI .
Heimat
Bundesministerium der Justiz und fir
BMJV Verbraucherschutz
BMVg Bundesministerium der Verteidigung
Bundesministerium fir Verkehr und digitale
BMVI
Infrastruktur
BMWi Bundesministerium fur Wirtschaft und Energie
BMZ Bundesministerium fur wirtschaftliche
Zusammenarbeit und Entwicklung
BND Bundesnachrichtendienst
BNetzA Bundesnetzagentur flr Elektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen
BPol Bundespolizei
BS| Bundesamt fir Sicherheit in der

Informationstechnik
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Bw
CERT

CERT-Verbund
CODE

Cybercrime-Zentren

Cyber-SR

DIIS

DsiN
G4C
GlZ
GMLZ

Initiative IT-Sicherheit

in der Wirtschaft

Initiative
Wirtschaftsschutz

IT-Sicherheitskatalog

Kompetenz- und

Forschungszentren fur

IT-Sicherheit
Lander-CERTs

LSI

LZ

NCAZ / Cyber-AZ
SWP

Trusted Cloud
UniBw

UP KRITIS

VCV

ZAC

Bundeswehr

Computer Emergency Response Team des Bundes
(CERT-Bund) und Biirger-CERT

Forschungszentrum Cyber Defence

Cybercrime-Akteure in den Bundesldndern, u. a.
Hessen 3C und ZCB (Bayern)

Cyber-Sicherheitsrat

Deutsches Institut fiir Internet Sicherheit /
Deutsches Institut fiir Cyber-Sicherheit (in
Griindung)

Deutschland sicher im Netz e.V.
German Competence Centre against Cyber Crime
Gesellschaft fur Internationale Zusammenarbeit

Gemeinsames Melde- und Lagezentrum

Landesamt fur Sicherheit in der
Informationstechnik Bayern

Nationales IT-Lagezentrum

Nationales Cyber-Abwehrzentrum
Stiftung Wissenschaft und Politik
Kompetenznetzwerk Trusted Cloud
Universitat der Bundeswehr Miinchen
Umsetzungsplan Kritische Infrastrukturen
Verwaltungs-CERT-Verbund

Zentrale Ansprechstellen Cybercrime der Polizei-
en der LAnder und des Bundes fir die Wirtschaft
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2ITiS Zentrale Stelle flir Informationstechnik im
Sicherheitsbereich

ZKA Zollkriminalamt
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Erlauterung

Agentur fiir Disruptive Innovationen in der Cybersicherheit und Schliissel-
technologien (ADIC)

Die Einrichtung der Agentur fur Disruptive Innovationen in der Cybersicher-
heit und Schlisseltechnologien (ADIC) wurde im Koalitionsvertrag 2018 be-
schlossen. Sie soll unter der Federfiihrung des BMI und BMVg sowie mithilfe
eines IT-Sicherheitsfonds, die “technologische Innovationsfiihrerschaft” im
Bereich der sicherheitsrelevanten Schliisseltechnologien gewéahrleisten.

Die ADIC soll sich unter Federfiihrung des BMI und BMVg eingerichtet werden.®

Allianz fiir Cyber-Sicherheit (AfCS/ ACS)

Die Allianz fiir Cyber-Sicherheit (AfCS/ ACS) bietet einen vertrauensvollen
Austausch zwischen den Mitgliedern und dem BSI zu Cyber-Bedrohungen,
SchutzmaBBnahmen und Vorfallsmanagement. Auflerdem erhalten die Mit-
glieder Informationen zum Ausbau ihrer Cyber-Sicherheitskompetenzen.
Mitglied kann jede Institution mit Sitz in Deutschland werden.

Die AfCS ist eine Public-Private-Partnership von BSI und BITKOM mit Wirt-
schaft, Behdrden, Forschung und Wissenschaft.®

Auswartiges Amt (AA)

Das Auswartige Amt (AA) setzt sich im Rahmen seiner Cyber-Auf3enpolitik
fir internationale Cyber-Sicherheit, universelle Menschenrechte im digita-
len Raum, sowie die Nutzung wirtschaftlicher Chancen durch die Digitalisie-
rung ein. Dafur wurde 2011 der Koordinierungsstab fur Cyber-Auf3enpolitik
im Auswartigen Amt geschaffen.

Das AA ist im Cyber-SR vertreten. Es strebt die Griindung des Deutschen In-
stituts fir Internet Sicherheit (DIIS) an und stellt im Wechsel mit dem BMVg
die Leitung der BAKS.”

Bundesakademie fiir Sicherheitspolitik (BAKS)

Die Bundesakademie fiir Sicherheitspolitik (BAKS) ist die zentrale Weiter-
bildungsstatte des Bundes fir Sicherheitspolitik. In unterschiedlichen Ver-
anstaltungsformaten, wie z. B. dem “Berliner Forum zur Cyber-Sicherheit”,
setzt sie sich mit den sicherheitspolitischen Herausforderungen im digita-
len Raum auseinander.

Die BAKS gehért zum Geschdéftsbereich des BMVg. Prdsident und Vizeprdsi-
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dent kommen abwechselnd aus BMVg und AA.8

Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)

Die Aufgabe der Bundesanstalt fiir Finanzdienstleistungsaufsicht (Ba-
Fin) ist es ein funktionsfahiges, integres und stabiles Finanzsys-
tem in Deutschland zu gewahrleisten. Im Bereich der Wirtschafts-
kriminalitat sieht die BaFin fir Versicherer, Finanzdienstleister und
Banken eine zunehmende Gefahr durch Cyber-Kriminalitat.

Die BaFin geh6rt zum Geschdéftsbereich des BMF und ist im Cyber-AZ vertre-
ten.®

Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe (BBK)

Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) tber-
nimmt eine wichtige Funktion im Gesamtkonzept der nationalen Sicher-
heitsarchitektur. In diesem Rahmen beschéftigt es sich zunehmend auch
mit den Risiken von Cyber-Angriffen auf kritische Infrastrukturen. Das BBK
istim Cyber-AZ vertreten und sein Personal besetzt das Gemeinsame Melde-
und Lagezentrum (GMLZ).

Die BBK gehért zum Geschdéftsbereich des BMI und ist im GMLZ, UP KRITIS
und Cyber-AZ vertreten.

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat die Auf-
gabe die Sicherheit in der Informationstechnik des Bundes zu stérken. Als
Behorde mit hochster technischer Expertise fordert es dariiber hinaus die
Informations- und Cyber-Sicherheit in Verwaltung, Wirtschaft und Gesell-
schaft durch zahlreiche Aktivitaten, Kooperationen und Initiativen. Um sich
regional noch stéarker zu vernetzen, baut das BSI aktuell deutschlandweit
Verbindungsbiros auf.

Das BSI gehért zum Geschdftsbereich des BMI. In ihm beherbergt sind u.a.
Cyber-AZ, AfCS, LZ, CERT-Bund und das Biirger-CERT."
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Bundesamt fiir Verfassungsschutz (BfV)

Das Bundesamt fiir Verfassungsschutz (BfV) untersucht wie neue techni-
sche Maéglichkeiten beispielsweise von Extremisten, Terroristen oder aus-
landischen Nachrichtendiensten genutzt werden, um in Deutschland Spio-
nage, politische Desinformation oder Computersabotage zu betreiben. Das
BfV versucht Cyber-Angriffe auf staatliche und private Einrichtungen abzu-
wehren und aufzuklaren.

Das BfV gehért zum Geschdftsbereich des BMI. Es ist im Cyber-AZ und der
Initiative Wirtschaftsschutz vertreten und greift auf die Expertise von ZITiS
zurlick.

Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI)
Die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
(BfDI) berat und kontrolliert die Daten- und Informationsverarbeitung der
offentlichen Stellen des Bundes, sowie nicht-6ffentlicher Stellen. Sie ist in
der Austibung ihres Amtes unabhéngig und unterliegt nur der parlamentari-
schen Kontrolle durch den Bundestag.

Die BfDI ist im Beirat der DsiN vertreten.

Bundeskanzleramt (BKAmt)

Das Bundeskanzleramt (BKAmt) unterstiitzt den/ die Bundeskanzler:in bei

ihrer inhaltlichen Arbeit. Dazu unterhalt es durch seine “Spiegelreferate”
engen Kontakt zu den Bundesministerien. Mit Themen der Cyber-Sicherheit

kommt es u. a. bei der Dienst- und Fachaufsicht des BND und der Finanzie-
rung der SWP in Berlhrung.

Das BKAmt ist im Cyber-SR vertreten und ihm ist der BND nachgeordnet. Aus

seinem Haushalt wird die institutionelle Zuwendung an die SWP gezahlt."

Bundeskriminalamt (BKA)

Das Bundeskriminalamt (BKA) hat als Zentralstelle der deutschen Polizei
sein Aufgabenfeld der nationalen Verbrechensbekampfung auch auf den Cy-
ber-Raum ausgeweitet. Es klart Straftaten im Cyber-Raum auf, ermittelt und
versucht Cyber-Kriminalitat vorzubeugen.

Das BKA gehért zum Geschdftsbereich des BMI. Es ist im Cyber-AZ, sowie im
G4C und der Initiative Wirtschaftsschutz vertreten. Es ist im DsiN Beirat und
greift auf die Expertise von ZITiS zurtick.®
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Bundesministerium der Justiz und fiir Verbraucherschutz (BMJV)

Das Bundesministerium der Justiz und fur Verbraucherschutz (BMJV) ist vor
allem ein Gesetzgebungsministerium, das auch andere Bundesministerien
bei ihren Rechtsetzungsvorhaben unterstitzt. Innerhalb der Bundesregie-
rung ist es flr die wirtschaftliche Verbraucherpolitik zustandig. In diesem
Rahmen beschéftigt es sich u. a. mit Themen wie dem Schutz von Biirgern
und Onlinehandlern vor Cyber-Kriminalitat oder Onlinemobbing.

Das BMJV ist im Cyber-SR vertreten.®

Bundesministerium der Verteidigung (BMVg)

Das Bundesministerium der Verteidigung (BMVg) ist flr die militarische Ver-
teidigung Deutschlands und somitauch fur die Verteidigung Deutschlands im
Cyber-Raum verantwortlich. Dafiir setzt das BMVg auf nationale und inter-
nationale Kooperationen und Partnerschaften, zum Beispiel mit dem Cyber
Innovation Hub oder dem Cooperative Cyber Defense Centre of Excellence
der NATO. Im Ministerium ist die Abteilung Cyber- und Informationstechnik
(CIT) fir den Bereich Cyber-Verteidigung federfiihrend zustandig.

Das BMVg ist im Cyber-SR vertreten. Ihm ist die Bw nachgeordnet und die
BAKS gehoért zu seinem Geschdftsbereich. ADIC soll unter Federfiihrung des
BMVg eingerichtet werden."’

Bundesministerium des Innern, fir Bau und Heimat (BMI)

Das Bundesministerium des Innern, fir Bau und Heimat (BMI) ist u. a. fir
die Sicherheit im Cyber-Raum zusténdig. Die vom BMI vorgelegte “Cyber-Si-
cherheitsstrategie fir Deutschland 2016” wurde im November 2016 vom Ka-
binett verabschiedet und bildet den ressortiibergreifenden, strategischen
Rahmen der Bundesregierung. Das BMI koordiniert die Umsetzung der Cy-
ber-Sicherheitsstrategie durch den Bundesbeauftragten fir Informations-
technik, der auch Vorsitzender des Cyber-Sicherheitsrates ist.

Das BMl! ist im Cyber-SR vertreten. Seinem Geschdéftsbereich sind BPol, BKA,
BSI, BfV und BBK zugeordnet. Auf ein Erlass des BMI hin, wurde 2017 ZITiS
gegriindet. Das BMI ist in den Initiativen UP KRITIS, DsiN (Beirat), sowie der
AfCS vertreten. ADIC soll unter Federfiihrung des BMVG eingerichtet werden.®
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Bundesministerium fiir Bildung und Forschung (BMBF)

Das Bundesministerium fir Bildung und Forschung (BMBF) finanziert als Teil
der Digitalen Agenda drei Kompetenzzentren fir IT-Sicherheitsforschung.
Mit dem CISPA (Saarbriicken), CRISP (Darmstadt) und KASTEL (Karlsruhe)
soll die deutsche Forschungskapazitdt im Bereich der Cyber-Sicherheit
nachhaltig erhéht werden.

Das BMBF ist im Cyber-SR vertreten und férdert die Kompetenzzentren fir
IT-Sicherheit.®

Bundesministerium fiir Finanzen (BMF)

Das Bundesfinanzministerium (BMF) ist vorrangig fiir die Steuer-, Haus-
halts- und Européische Finanzpolitik zustandig. Es entwickelt zum Beispiel
gemeinsam mit nationalen und internationalen Partnern Mindeststandards
fur die Cyber-Sicherheit in der Finanzdienstleistungsbranche.

Das BMF ist im Cyber-SR vertreten. Ihm nachgeordnet ist das ZKA und es hat
auBBerdem die Rechts- und Fachaufsicht iber die BaFin. BMZ und BMF sind
Gesellschafter der GIZ.?°

Bundesministerium fiir Gesundheit (BMG)

Das Bundesministerium fiir Gesundheit (BMG) ist vor allem fir die Leistungs-
fahigkeit der Gesetzlichen Krankenversicherung sowie der Pflegeversiche-
rung verantwortlich. Mit dem E-Health-Gesetz soll eine digitale Infrastruk-
tur mit hochsten Sicherheitsstandards im Gesundheitswesen geschaffen
werden.

Das BMG hat die gematik mit dem Aufbau einer Telematikinfrastruktur beauf-
tragt, die Voraussetzung fiir eine sichere Vernetzung des Gesundheitswesens
ist.?!
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Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI)

Das Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI) ist fir
die Verkehrsinfrastruktur, -planung, -sicherheit sowie die digitale Infrastruk-
tur verantwortlich. Aufgrund der sich daraus ergebenden Verantwortung fir
die zivile Notfallvorsorge bzw. Gefahrenabwehr, entwickelt das BMVI seine
Krisenszenarien auch hinsichtlich méglicher Cyber-Angriffe auf digitale Inf-
rastrukturen weiter.

Das BMVI ist im Cyber-SR vertreten.?

Bundesministerium fiir Wirtschaft und Energie (BMWi)

Das Bundesministerium fir Wirtschaft und Energie (BMWi) hat es sich zum
Ziel gesetzt fur Wirtschaft, Gesellschaft und Staat den Zugang zu einer si-
cheren und vertrauenswiurdigen IT zu schaffen, damit diese von der Digitali-
sierung bestmaéglich profitieren kénnen. Das BMWi setzt sich dabei vor allem
fir IT-Sicherheit in der Industrie 4.0 ein.

Das BMWi ist im Cyber-SR vertreten. Es hat die Initiative IT-Sicherheit in der
Wirtschaft und Trusted Cloud ins Leben gerufen. Es ist im Beirat von DsiN ver-
treten; die BNetzA gehért zum Geschdftsbereich.?

Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung
(BM2)

Das Bundesministerium fir wirtschaftliche Zusammenarbeit und Entwick-
lung (BMZ) ist fur die Entwicklungszusammenarbeit der Bundesregierung
verantwortlich. Dabei entwickelt das BMZ auch gesicherte IT-L6sungen fiir
Partnerlander und unterstitzt Cyber Capacity Building durch Bildungspro-
gramme vor Ort.

Das BMZ ist der wichtigste Auftraggeber der GIZ und neben dem BMF einer der
beiden Gesellschafter.?

Bundesnachrichtendienst (BND)

Der Bundesnachrichtendienst (BND) ist der Auslandsnachrichtendienst der
Bundesrepublik Deutschland und handelt im Auftrag der Bundesregierung.
Im Ausland erfasst er Angriffe, die der Cyber-Spionage oder -Sabotage in
Deutschland dienen sollen und warnt betroffene Akteure im Inland entspre-
chend vor, damit Abwehrmechanismen eingeleitet werden kdnnen. Bekannt
ist dieser Teil seiner Arbeit auch unter dem Akronym SSCD - SIGINT Support
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Deutsche Cyber-Sicherheitsarchitektur

to Cyber Defense.

Der BND gehért zum Geschdéftsbereich des BKAmt. Er ist an der Initiative
Wirtschaftsschutz beteiligt und im Cyber-AZ vertreten. Sein Personal wird u.a.
an der UniBw ausgebildet.?®

Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Ei-
senbahnen (BNetzA)

Die Bundesnetzagentur (BNetzA) ist vorrangig fiir Regulierungs- und Wett-
bewerbsfragen in den Bereichen Elektrizitat, Gas, Telekommunikation, Post
und Eisenbahnen zustandig. Da die Bedeutung von Cyber-Sicherheit in die-
sen Bereichen zunehmend an Bedeutung gewinnt, kimmert sich die BNetzA
auch um IT-Sicherheitsanforderungen in den entsprechenden Sektoren.

Die BNetzA geho6rt zum Geschdftsbereich des BMWi. Gemeinsam mit dem BSI
hat sie den IT-Sicherheitskatalog herausgebracht zu dessen Umsetzung alle
Betreiber von Gas- und Stromnetzen verpflichtet sind.?

Bundespolizei (BPol)

Die Bundespolizei (BPol) ibernimmt Aufgaben im Bereich des Grenzschutz,
der Luftsicherheit, Bahnpolizei und Kriminalitatsbekampfung. Da illegale
Aktivitaten immer starker auch im Internet oder mithilfe von Informations-
technik ausgeubt werden, bekampft die BPol zunehmend auch Internet-Kri-
minalitat.

Die BPol gehért zum Geschdftsbereich des BMI. Sie ist im Cyber-AZ vertreten
und greift auf die Expertise von ZITiS zurtick. Die ZAC sind bei den Polizeien
des Bundes und der Ldnder angesiedelt.?’

Bundeswehr (Bw)

Die Bundeswehr (Bw) ist u. a. fiir die Landes- und Bilindnisverteidigung ver-
antwortlich. Um dieser Aufgabe im digitalen Zeitalter gerecht zu werden, wur-
de im April 2017 der neue militarische Organisationsbereich Cyber- und In-
formationsraum (CIR) aufgestellt. Neben Heer, Luftwaffe und Marine ist die
neue Organisation ganzheitlich fiir die Verteidigung des Cyber- und Informa-
tionsraums verantwortlich.

Die Bw gehért zum Geschdftsbereich des BMVg. Sie bildet Teile ihres Perso-
nals ander UniBw aus undistim Cyber-AZ, sowie im CERT-Verbund vertreten.?
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CERT-Bund / Biirger-CERT

Das Computer Emergency Response Team (CERT) des Bundes ist Notfall-
team und Anlaufstelle fur alle Bundesbehérden im Falle eines sicherheitsre-
levanten IT-Vorfalls. Das Blrger-CERT ist ein Warn- und Informationsdienst
fir Privatpersonen, die vom Birger-CERT neutral und kostenlos Gber aktuel-
le Sicherheitslicken informiert werden.

Das CERT des Bundes ist im BSI aufgehangen und kooperiert im Rahmen des
Verwaltungs-CERT-Verbunds (VCV) mit den Ldnder-CERTs.?

CERT-Verbund

Der CERT-Verbund ist eine Allianz deutscher Sicherheits- und Computer-Not-
fallteams, die sich in Unternehmens-, Kommerziellen-, Akademischen- und
Verwaltungs-CERTs auf Bundes- und Landerebene zusammengeschlossen
haben.

Im CERT-Verbund sind u.a. die Bw und das BSI (mit dem CERT-Bund) vertre-
ten.*°

Cybercrime-Zentren

13 der 16 Bundeslander haben inzwischen Cybercrime-Zentren aufgebaut,
die fur die Bekampfung und Aufklarung von Cyber-Kriminalitét zustandig
sind. Die Cybercrime-Zentren sind organisatorisch Gberwiegend im Polizei-
bereich der entsprechenden Landeskriminaldmter oder bei den Staatsan-
waltschaften aufgehangen.

Die Cybercrime-Zentren kooperieren mitdenentsprechenden Linder-CERTs.?!

Cyber-Sicherheitsrat (Cyber-SR)

Der nationale Cyber-Sicherheitsrat (Cyber-SR) wurde 2011 im Zuge der Cy-
ber-Sicherheitsstrategie eingerichtet, mit dem Ziel als strategischer Ratge-
ber der Bundesregierung langfristige Handlungsnotwendigkeiten und Trends
der Cyber-Sicherheit zu identifizieren und entsprechende Impulse anzure-
gen. Er bringt Vertreter der Bundesebene, der Lander und aus der Wirtschaft
zusammen.

Im Cyber-SR sind BMI, BKAmt, AA, BMVg, BMWi, BMJV, BMF, BMBF und BMVI
vertreten.3?
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Deutsche Gesellschaft fiir Internationale Zusammenarbeit (GIZ)

Die Deutsche Gesellschaft fir Internationale Zusammenarbeit (GIZ) hilft
der Bundesregierung bei der Realisierung ihrer Ziele zur internationalen
Entwicklungszusammenarbeit. Sie unterstiutzt die Férderung von Infor-
mations- und Kommunikationstechnologien und plant in Zukunft auch Cy-
ber-Sicherheit als Element der traditionellen Entwicklungszusammenarbeit
aufzunehmen.

BMZ und BMF sind Gesellschafter der GIZ.*

Deutsches Institut fiir Internet Sicherheit / Cyber-Sicherheit (DIIS)

In der Cyber-Sicherheitsstrategie fir Deutschland 2016 wurde die Grindung
eines Deutschen Instituts fiir Cyber-Sicherheit (DIIS) angekindigt. Das Ins-
titut soll unterschiedliche Akteure einbeziehen, um an Cyber-Sicherheits-
themen mit Bezug zu internationaler Stabilitdt und Krisenpravention zu ar-
beiten. Dabei soll es Regierungen als internationaler Ansprechpartner zur
Verfligung stehen.

Das DIIS soll vom AA gegriindet werden.®*

Deutschland sicher im Netz e.V. (DsiN)

Deutschland sicher im Netz eV. (DsiN) wurde im Rahmen des 1. Nationalen
IT-Gipfels gegriindet, um die Bevdlkerung, sowie kleine und mittlere Betrie-
be Gber IT-Sicherheit aufzuklaren. In Kooperation mit seinen Mitgliedern und
Partnern betreibt DsiN verschiedene Initiativen und Projekte, um konkrete
Hilfestellungen fir IT-Sicherheit zu leisten.

Das BMI, BMWi, BSI, BKA und BfDI sind im DsiN Beirat vertreten. DsiN koope-
riert mit der Initiative IT-Sicherheit in der Wirtschaft.%®

Forschungsinstitut Cyber Defence (CODE)

Das Forschungsinstitut Cyber Defence (CODE) an der Universitat der Bun-
deswehr wurde vom BMVg mit dem Ziel gegriundet, innovative technische
Neuerungen fir Bundeswehr und Bund zum Schutz von Daten, Software und
Systemen zu verwirklichen. Darliber hinaus ist das interdisziplindre, unab-
héngige Forschungsinstitut an die wissenschaftliche Aus-, Fort- und Weiter-
bildung der Universitat der Bundeswehr angebunden. Hier baut es ein inter-
sektorales Cyber-Cluster auf.

CODE ist das Forschungszentrum Cyber Defence an der UniBw, wo Bw Perso-
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nal wissenschaftlich ausgebildet wird. Es befindet sich im selben Gebdude
wie ZITiS.3®

Gemeinsames Melde- und Lagezentrum (GML2)

Das Gemeinsame Melde- und Lagezentrum (GMLZ) hat die Aufgabe fiir Bund,
Lander und Fachbehdrden ein einheitliches Lagebild fir den Bevdlkerungs-
schutz abzubilden. Dafir verfolgt und bewertet es rund um die Uhr relevan-
te Geschehnisse im In- und Ausland und berichtet im taglichen Lagebericht
oder gezielten Lagemeldungen.

Das GMLZ iibernimmt nachts die Aufgaben des LZ. Das BBK ist im GMLZ ver-
treten.¥’

German Competence Centre against Cyber Crime (G4C)

Das German Competence Centre against Cyber Crime (G4C) ist ein Verein, der
unterschiedliche Akteure in einer strategischen Allianz gegen Cyber-Krimi-
nalitdt zusammenbringt. Durch einen taglichen Informationsaustausch zwi-
schen den behérdlichen Kooperationspartnern und den Mitgliedern, kbnnen
diese geeignete SchutzmaBnahmen entwickeln.

Das G4C kooperiert mit dem BKA und dem BSI.38

Initiative IT-Sicherheit in der Wirtschaft

Die Initiative IT-Sicherheit in der Wirtschaft ist eine Initiative des BMWi fiir
kleine und mittlere Unternehmen. Eine Vielzahl von Aktivitdten werden von
der Initiative geblindelt. Die Mitglieder des Steuerkreises sind IT-Experten
aus Verwaltung, Wissenschaft und Wirtschaft und beraten die Initiative
IT-Sicherheit in der Wirtschaft bei der Umsetzung ihrer Projekte.

Die Initiative IT-Sicherheit in der Wirtschaft, ist eine Initiative des BMWi. In
ihrem Rahmen wird u. a. das “Bottom-Up” Projekt von DsiN betrieben.*

Initiative Wirtschaftsschutz

Die Initiative Wirtschaftsschutz hat das Ziel den Schutz wichtiger Unterneh-
menswerte der deutschen Wirtschaft zu verbessern. Das BMI koordiniert
die Zusammenarbeit von staatlichen Stellen und Wirtschaftsverbanden. Die
Initiative bietet ein umfangreiches Schutzkonzept aus Mafinahmen, Hand-
lungsempfehlungen und Seminaren.

Die Initiative Wirtschaftsschutz arbeitet auf staatlicher Seite mit dem BND,

17


https://www.code.unibw-muenchen.de/ 
https://www.code.unibw-muenchen.de/ 
https://www.code.unibw-muenchen.de/ 
https://www.code.unibw-muenchen.de/ 
https://www.code.unibw-muenchen.de/ 
https://www.code.unibw-muenchen.de/ 
https://www.code.unibw-muenchen.de/ 
https://www.code.unibw-muenchen.de/ 
https://www.code.unibw-muenchen.de/ 
https://www.code.unibw-muenchen.de/ 
https://www.code.unibw-muenchen.de/ 
https://www.code.unibw-muenchen.de/ 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html 
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.g4c-ev.org/ueberuns.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Task-Force/steuerkreis.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Task-Force/steuerkreis.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Task-Force/steuerkreis.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Task-Force/steuerkreis.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Task-Force/steuerkreis.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Task-Force/steuerkreis.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Task-Force/steuerkreis.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Task-Force/steuerkreis.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Task-Force/steuerkreis.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Task-Force/steuerkreis.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/Task-Force/steuerkreis.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html
http://www.it-sicherheit-in-der-wirtschaft.de/IT-Sicherheit/Navigation/meldungen,did=815578.html

Tabea Breternitz und Dr. Sven Herpig
Juli 2018
Deutsche Cyber-Sicherheitsarchitektur

BfV, BKA und dem BSI zusammen.*°

IT-Sicherheitskatalog

Der IT-Sicherheitskatalog wurde gemeinsam von der BNetzA und dem BSI
herausgebracht. Er verpflichtet alle Betreiber von Gas- und Stromnetzen
dazu ein angemessenes Sicherheitsniveau ihrer Telekommunikations- und
EDV-Systeme zu garantieren.

Beim IT-Sicherheitskatalog kooperieren BNetzA und BSI.*'

Kompetenznetzwerk Trusted Cloud (Trusted Cloud)

Das Kompetenznetzwerk Trusted Cloud (Trusted Cloud) ist aus dem gleich-
namigen Programm des BMWi entstanden, welches ein Gitesiegel fiir Cloud
Services entwickelt und etabliert hat. Trusted Cloud dient als neutrale und
branchenubergreifende Plattform fiir den Austausch zwischen Cloud-Anbie-
tern und Anwendern.

Trusted Cloud wurde durch das BMWi ins Leben gerufen.*?

Kompetenz- und Forschungszentren fiir IT-Sicherheit

Die drei Kompetenz- und Forschungszentren fir IT-Sicherheit in Saarbri-
cken, Darmstadt und Karlsruhe sind Bestandteil der Digitalen Agenda des
BMBF. Mit der Griindung der drei Forschungszentren hat die Bundesregie-
rung die Forschung und Entwicklung im Bereich Cyber-Sicherheit und Schutz
der Privatsphare maf3geblich ausgeweitet.

Die drei Kompetenz- und Forschungszentren fiir IT-Sicherheit werden durch
das BMBF geférdert.*®

Lander-CERTs

Die Lander-CERTs sind die Computer Emergency Response Teams der ein-
zelnen Bundeslander. Im Rahmen des Verwaltungs-CERT-Verbunds (VCV) ko-
operieren Bund und Lander beim Aufbau und Betrieb der Lander-CERTSs.

Die Ldnder-CERTs kooperieren mit dem CERT-Bund im BSI.*
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Landesamt fiir Sicherheit in der Informationstechnik Bayern (LSI)

Das Landesamt fir Sicherheit in der Informationstechnik Bayern (LSI) hat
sich mit seiner Grindung im Dezember 2017 den Schutz staatlicher IT-Inf-
rastrukturen zur Aufgabe gemacht. Es soll Kommunen und Biirger beratend
unterstitzen.

Das LSl ist Mitglied im VCV, beheimatet das Bayern-CERT und kooperiert mit
dem BSI.*

Nationales Cyber-Abwehrzentrum (NCAZ/ Cyber-AZ)

Das Nationale Cyber-Abwehrzentrum (NCAZ oder Cyber-AZ) hat die Aufgabe
die operative Zusammenarbeit hinsichtlich verschiedener Gefahrdungen im
Cyber-Raum zwischen staatlichen Stellen zu optimieren und entsprechende
Schutz- und Abwehrmaf3inahmen zu koordinieren. Dafiur werden im Cyber-AZ,
welches im BSI angesiedelt ist, alle Informationen zu Cyber-Angriffen auf
IT-Infrastruktur gebundelt. Aktuell wird in der Regierung eine Ausweitung
zum sogenannten "Cyber-AZ Plus" diskutiert.

Das Cyber-AZ ist eine Kooperationsplattform zwischen BSI, BPol, BKA, BfV,
BBK, Bw, ZKA und MAD.*®

Nationales IT-Lagezentrum (LZ)

Das Nationale IT-Lagezentrum (LZ) im BSI hat die Aufgabe 24 Stunden tag-
lich ein IT-Lagebild zu erstellen, um auftretende IT-Sicherheitsvorfalle fir
staatliche Stellen und Wirtschaftsunternehmen schnell einschatzen zu kén-
nen. Nachts Gbernimmt das GMLZ die Funktion.

Das LZ arbeitet eng mit dem GMLZ, CERT-Bund und Cyber-AZ zusammen.*

Stiftung Wissenschaft und Politik (SWP)

Die Stiftung Wissenschaft und Politik (SWP) berat Bundestag und Bundesre-
gierung, sowie internationale Organisationen zu auf3en- und sicherheitspo-
litischen Fragen und ist dabei politisch unabhéngig. Ihre Forschung umfasst
auch Digitalisierungs- und Cyber-Sicherheitsthemen.

Die SWP erhdlt ihre institutionelle Zuwendung vom BKAmt.“®

Umsetzungsplan Kritische Infrastrukturen (UP KRITIS)

Der Umsetzungsplan Kritische Infrastrukturen (UP KRITIS) hat die Aufga-
be, die Versorgung durch Kritische Infrastrukturen zu erhalten. Dafir dient
UP KRITIS als 6ffentlich-private Kooperation zwischen staatlichen Stellen,
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Betreibern Kritischer Infrastrukturen und ihren Verbanden. Da Informations-
und Kommunikationstechnik einen immer gréf3erer Bestandteil von Kriti-
schen Infrastrukturen darstellt, kommt ihrem Schutz eine zentrale Rolle zu.
Im Rahmen des UP KRITIS kooperieren von staatlicher Seite BMI, BSI und
BBK.%®

Universitat der Bundeswehr Miinchen (UniBw)

Die Universitat der Bundeswehr Miinchen (UniBw) bildet Offiziere und Of-
fiziersanwarter wissenschaftlich aus. Die Studiengdnge umfassen aktuell
Informatik, Cyber-Sicherheit, Mathematical Engineering und Wirtschaftsin-
formatik.

Die UniBw bildet Bw Personal wissenschaftlich aus und beheimatet CODE als
fakultdtsibergreifendes Forschungszentrum.®

Verwaltungs-CERT-Verbund (VCV)

Der Verwaltungs-CERT-Verbund (VCV) ist eine Plattform zum gegenseitigen
Informationsaustausch zwischen dem CERT Bund und den vorhandenen
Lander-CERTs. So soll die IT-Krisenpravention und -reaktion gestarkt und
die IT-Sicherheit in der 6ffentlichen Verwaltung verbessert werden.

Am VCV beteiligt sind das BSI, Ldnder CERTs, sowie das LSI.®

Zentrale Ansprechstellen Cybercrime der Polizeien der Lander und des Bun-
des fiir die Wirtschaft (ZAC)

Die Zentralen Ansprechstellen Cybercrime der Polizeien der Lander und des
Bundes fir die Wirtschaft (ZAC) stehen Unternehmen praventiv und reaktiv
im Falle von Internetstraftaten zur Verfiigung. In jedem Bundesland ermit-
teln speziell ausgebildete Polizeibeamte gemeinsam mit IT-Spezialisten.

Die ZAC sind u.a. bei der BPol angesiedelt.*?

Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS)

Die Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS)
entwickelt, forscht, unterstiitzt und beréat die deutschen Sicherheitsbehor-
den in den folgenden Bereichen: Digitale Forensik, Telekommunikations-
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uberwachung, Krypto- und Big-Data-Analyse. Dartber hinaus arbeitet ZITiS
auch zu technischen Fragen im Bereich der Kriminalitadtsbekdmpfung, Ge-
fahren- und Spionageabwehr.

ZITiS wurde vom BMI gegriindet. Sie versorgt BKA, BfV und BPol mit ihrer Ex-
pertise. Sie ist auf dem Campus der UniBw angesiedelt und befindet sich so
auch in geographischer Ndhe zu CODE.*?

Zollkriminalamt (ZKA)

Das Zollkriminalamt (ZKA) gehért zum Geschaftsbereich des BMF und ist fiir
die Pravention und Aufklarung von mittlerer, schwerer und organisierter Zoll-
kriminalitat verantwortlich. Dabei koordiniert das ZKA die Ermittlungen der
einzelnen Zollfahndungsamter und kann in besonderen Fallen auch eigene
Ermittlungen aufnehmen. Dies erstreckt sich auch auf den Cyber-Raum.
Das ZKA ist dem BMF nachgeordnet und ist im Cyber-AZ vertreten.®*
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