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Executive Summary

Digitale Markte werden zunehmend von Unternehmen dominiert, die markt-
iibergreifende Okosysteme aufbauen, in welchen sie grofe Mengen perso-
nenbeziehbarer Daten zusammenfiihren. Diese Entwicklung hat eine hitzi-
ge Debatte daruber ausgelést, ob Wettbewerbs- und Datenschutzaspekte
kinftig zusammengedacht werden muissen. Die Bundesregierung hat vor
Kurzem unter den Schlagworten “Wettbewerbsrecht 4.0” und “Datengesetz”
angekundigt, die rechtlichen Grundlagen im Digitalbereich reformieren zu
wollen. Erklartes Ziel ist es, Markte besser zu iberwachen und Missbrauch
von Marktmacht schneller abstellen zu kénnen. Die Reformen sollen aufler-
dem die Chancen fir die Entstehung neuer Digitalkonzerne in Deutschland
und Europa verbessern.

Um diese Ziele zu erreichen, missen eine Reihe von Fragen beantwortet wer-
den. Die erste betrifft die Bewertungskriterien einer dominanten Stellung
von Unternehmen in digitalen Markten. Entstehen aus Massendaten (Big
Data) problematische Gréf3en- und Verbundvorteile? Hier sind unter ande-
rem die potentielle Replizierbarkeit von Datensatzen sowie Patente im Be-
reich des Machine Learning wichtig, die in diesem Impuls diskutiert werden.

Es muss, zweitens, gefragt werden, ob datenschutzrechtliche Aspekte kinf-
tig in die Fusionskontrolle einbezogen werden sollen. Unternehmen setzen
im digitalen Wettbewerb ihre Datenschutzpolitik strategisch ein. Einige gut
dokumentierte Falle zeigen, wie Unternehmen ihre Datenschutzbedingun-
gen anderten, um die eigenen Datenpools mit den Datenbestanden aufge-
kaufter Unternehmen zusammenfiihren zu kénnen — in mindestens einem
Fall auch entgegen gegenliber Wettbewerbshitern zuvor gemachter Zusa-
gen. Zu diesen Fallen gehdren Google/DoubleClick (2007), Facebook/Whats-
App (2014) und Microsoft/LinkedIn (2016). Mit den wohlfahrts6konomischen
Konsequenzen, die aus solchen Fusionen entstehen, miissen sich die Markt-
wachter auseinandersetzen.

Eine dritte Herausforderung besteht in der Feststellung des Missbrauchs
einer dominanten Stellung im Markt. Missbrauch kénnte in neuen, bislang
unbekannten Formen auftreten. Beispielsweise kdnnten Unternehmen lber
ihre Nutzer:innen exzessiv Daten sammeln, weil jene aufgrund von direk-
ten oder indirekten Netzwerkeffekten kaum auf Konkurrenten ausweichen
kénnen. Missbrauchliches Verhalten kdnnte also darin bestehen, sich wei-
trdumige Datennutzungsrechte einrGumen zu lassen oder strategisch tber
Jahre gegen geltende Datenschutzgesetze zu verstoflen. In diesem Bereich
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miissen neue, robuste Schadenstheorien liber materielle (und immaterielle)
Schaden entwickelt werden.

Die Digitalkonzerne befinden sich zunehmend in einem datengetriebenen
Qualitatswettbewerb, in dem Produkte und Services fliir Nutzer:innen und
Geschéaftskunden:innen personalisiert werden. Daher ist es an der Zeit, ein
Instrumentarium zu entwickeln, das es der Marktaufsicht erlaubt, Aspekte
des Wettbewerbs und des Datenschutzes effektiv miteinander zu verbinden.
Hierflr braucht es neue, innovative Anséatze. Erste Ideen werden in diesem
Impuls diskutiert.

Eine ldee ist, nicht nur einzelne Dienste betroffener Unternehmen zu be-
trachten, sondern diese als Okosysteme zu verstehen, welche die Daten vie-
ler verschiedener Dienste fusionieren. Die Differenzierung der Unternehmen
(u.a. im sozialen Graph der Nutzer:innen) sollte unbedingt starkere Beach-
tung finden. Zum Zweiten kénnten mathematisch prifbare Garantien ein-
gefihrt werden, damit sich Datenschutzkonditionen nach Fusionen nicht
verschlechtern. AuBerdem kénnen durch Machine-Learning-Verfahren Dy-
namiken in Markten kinftig besser als bisher beobachtet und verstanden
werden.

SchlieBlich sollten auch Uberlegungen angestellt werden, ob iiber bestimm-
te Verfahren (Daten-Synthetisierung, Daten-Pooling) schwer zu replizieren-
de Datensétze anderen Marktteilnehmern kinftig zur Verfligung gestellt
werden kénnen.
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| Einleitung

In der Daten6konomie unterliegen Unternehmen einem intensiven, datenge-
triebenen Wettbewerb. Sie missen sich iber Produkt- und Servicequalita-
ten strategisch differenzieren. Die Grundlage hierfiir bilden Daten. Je mehr
Produkte und Dienstleistungen personalisiert werden, desto wichtiger wer-
den Daten. Diese Entwicklung hat fundamentale Implikationen fiir den Wett-
bewerb.

Es gibt verschiedene Herausforderungen, denen sich die Aufsichtsbehdérden
jetzt gegeniibersehen. Die entstandenen Okosysteme von Plattformen, die
unubersichtlichen Datenwertschépfungsketten und vielschichtigen Daten-
analyse-Verfahren (zum Beispiel Kinstliche Intelligenz) fihren zu komple-
xen Dynamiken, welche die Analyse und Beaufsichtigung der Player im Markt
erschweren. In der Wettbewerbs- und Datenpolitik missen die komplexen
Zusammenhange oft unter groBem Zeitdruck durchdrungen werden — eine
Herausforderung fur alle Beteiligten.

Das Gesetz gegen Wettbewerbsbeschrankungen (GWB) begriindet unter an-
derem Verbote oder Kontrolle vertikaler oder horizontaler Wettbewerbsbe-
schrankungen, die Ahndung des Missbrauchs einer marktbeherrschenden
Stellung und die Kontrolle von Fusionen. Im Koalitionsvertrag haben sich
CDU/CSU und SPD auf eine Modernisierung des Wettbewerbsrechts geei-
nigt. Die Koalitiondre beabsichtigen, die rechtlichen Grundlagen ,,im Digital-
bereich“ zusammenzufihren. Dies wird auch unter den Schlagworten ,,Wett-
bewerbsrecht 4.0 und ,,Datengesetz” diskutiert. Die Zusammenfihrung soll
die Voraussetzung schaffen, dass sowohl in Deutschland als auch in Europa
Digitalkonzerne internationaler Relevanz entstehen kénnen.

Im Koalitionsvertrag findet sich ein ganzes Bilindel von anvisierten Maf3-
nahmen: So soll eine aktivere, kompetentere und systematischere Markt-
beobachtung stattfinden. Die Aufsichtsbehdrden sollen Missbrauch von
Marktmacht auf 'schnellen' Markten effektiv abstellen kénnen. Das Instru-
mentarium der einstweiligen MaBBnahmen, die vor Abschluss eines Verfah-
rens eingesetzt werden kdnnen, soll gestéarkt werden. Derzeit fehlt es aller-
dings an Ideen fur effektive Instrumente, welche die Markte offen halten und
gleichzeitig die richtigen Anreize fir Unternehmen im Wettbewerb setzen.

Dieser Impuls soll schlaglichtartig einen Uberblick iiber wichtige Heraus-
forderungen der digitalen Wettbewerbspolitik geben. Es ist der Kiirze ge-
schuldet, dass wir uns auf Missbrauch von Marktdominanz und Zusammen-
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schlusskontrolle konzentrieren. Das Gebiet der Wettbewerbspolitik umfasst
auch horizontale und vertikale Wettbewerbsbeschrdnkungen sowie Preis-
diskriminierung, die hier au3en vor bleiben.

Neben den wichtigsten Herausforderungen sollen aber auch erste ldeen
fur effektivere Instrumente der Marktaufsicht vorgestellt werden. Diese
Ansatze sind neu und kdnnten kinftig vertieft diskutiert werden, denn sie
verbinden Wettbewerbs- mit Datenschutzpolitik. Au3erdem eignen sie sich
fir sehr dynamische Markte.

In der Datendékonomie missen Wettbewerb und Datenschutz kiinftig sehr
viel starker als bisher zusammengefiihrt werden. Im Qualitatswettbewerb
der Daten6konomie findet eine Differenzierung der Unternehmen lber den
sozialen Graphen der Kunden statt. Dieser basiert auf den gesammelten Nut-
zerdaten. DatenerschlieBung und Datenanalyse haben folglich auch Wettbe-
werbsimplikationen, insbesondere da Unternehmen ihre Datenschutz-Com-
pliance strategisch ausrichten.

Il Wie entsteht Marktdominanz?

Eine der grof3en Herausforderungen ist die Evaluierung der Marktstellung
von Unternehmen in digitalen Méarkten. Die Aufsichtsbehdrden missen
beispielsweise bei der Zusammenschlusskontrolle prifen, um welchen re-
levanten Markt es sich handelt. Marktdefinition und -abgrenzung sind bei
Plattform-Markten ein schwieriges Unterfangen. Sie bilden einen eigenen
Themenkomplex, der hier nicht vertiefend diskutiert werden kann.' Zunachst
soll auf den derzeitigen Sachstand eingegangen werden, um dann auf aktu-
elle Erkenntnisse zu besonders strittigen Aspekten einzugehen.

In der deutschen Gesetzgebung wurden die Besonderheiten der Geschafts-
modelle? in der Internet-Okonomie mit der 9. Novellierung des GWB aner-
kannt. Diese Aufnahme war eher eine Klarstellung, denn manche dieser Kri-
terien waren auch in friheren Entscheidungen bericksichtigt worden. Die
Novellierung trat bereits im Juni 2017 in Kraft. So wurden Gratismérkte aus-

1 S. u.a. Filistrucchi, L., D. Geradin, E. van Damme und P. Affeldt (2014). Market Definition in
Two-sided Markets: Theory and Practice, Journal of Competition Law and Economics 10 (2): 293-
339,

2 Hierzu gehéren Suchmaschinen, Handels- und Vermittlungsplattformen, Kommunikationsnet-
ze.


https://www.researchgate.net/publication/256055184_Market_Definition_in_Two-Sided_Markets_Theory_and_Practice
https://www.researchgate.net/publication/256055184_Market_Definition_in_Two-Sided_Markets_Theory_and_Practice
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dricklich als Méarkte anerkannt.®* Um die Marktstellung eines Unternehmens
zu bewerten, sollen bei zwei- oder mehrseitigen Méarkten eine Reihe neuer
Kriterien gepruft werden:

o Direkte und indirekte Netzwerkeffekte: Der Nutzen eines Produktes/Dienstes
hangt von der Zahl weiterer Nutzer:innen ab (sogenannter direkter Netzwerk-
seffekt) oder von der Anzahl der Teilnehmer:innen auf der anderen Plattformsei-
te (sogenannter indirekter Netzwerkeffekt);*

« Groflenvorteile (verbunden mit Netzwerkeffekten): Kosten- und Produktions-
vorteile kénnen sich u.a. aus Netzwerkeffekten ergeben und sich wechselseitig
mit diesen verstéarken;

» Zugang zu Daten: Die ,,exklusive Herrschaft” iber bestimmte wettbewerbsrele-
vante Daten kann eine Marktbarriere fiir Wettbewerber sein. Sollte der Zugang
zu Datensédtzen vergleichbarer Gréf3e und Qualitat fir Wettbewerber einge-
schrankt beziehungsweise unmdéglich sein, kénnte dies dem betroffenen Unter-
nehmen Marktmacht verschaffen;

»  Wechselaufwand bei Nutzung: Sollte ein:e Nutzer:in von einem Dienst in einen
anderen wechseln wollen, stellt sich die Frage nach dem Wechselaufwand;

» Parallelnutzung mehrerer Dienste: Bei manchen Diensten findet eine parallele
Nutzung von Konkurrenz-Diensten statt. Beispielsweise nutzen Werbetreibende
mehrere Plattformen fir ihre Kampagnen und vergleichen so deren Performanz;

+ Innovationsgetriebener Wettbewerbsdruck: Ist ein Wechsel marktdominanter
Stellungen zu beobachten? Geschieht dies durch Technologiespriinge und bahn-
brechende Innovationen? Das sind zentrale Fragen im Hinblick auf Innovations-
wettbewerb.

Diese Faktoren miissen im Einzelfall geprift werden — ihre Gewichtung kann
von Fall zu Fall unterschiedlich sein. Nicht alle Kriterien kénnen hier disku-
tiert werden. Wir greifen zwei heraus: Gréf3en- und Verbundvorteile sowie der
Zugang zu Daten.

3 Zu dieser Diskussion s.Jentzsch, N.(2016a). Wettbewerbspolitik in digitalen Markten: Sollte
Datenschutz eine Rolle spielen? DIW Roundup,

4 Bei einer Partnerschaftsplattform suchen sich Manner und Frauen. Die Wahrscheinlichkeit,
den ideale:n Partner:in zu finden, steigt mit der Anzahl der ,,Gegenparts.”


https://www.diw.de/de/diw_01.c.530874.de/presse/diw_roundup/wettbewerbspolitik_in_ digitalen_maerkten_sollte_datenschutz_eine_rolle_spielen.html
https://www.diw.de/de/diw_01.c.530874.de/presse/diw_roundup/wettbewerbspolitik_in_ digitalen_maerkten_sollte_datenschutz_eine_rolle_spielen.html
https://www.diw.de/de/diw_01.c.530874.de/presse/diw_roundup/wettbewerbspolitik_in_ digitalen_maerkten_sollte_datenschutz_eine_rolle_spielen.html
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2.1 GréBBen- und Verbundvorteile im digitalen Wettbewerb

Unternehmen setzen als Produktionsfaktoren Arbeit, Kapital und zuneh-
mend auch Daten ein. Entstehen beim Einsatz von Big Data Gréf3envorteile,
die von Wettbewerbern nicht einholbar sind? Das ist eine der zentralen Fra-
gen in der derzeitigen Wettbewerbsdebatte.®

Die Kennzahl der Produktionseffizienz setzt Input und Output in ein Verhalt-
nis. Wird beispielsweise ein Produktionsfaktor um eine Einheit erhéht, steigt
der Output um exakt eine Einheit und man spricht von konstanten Skalener-
tragen. Diese kdnnen aber auch abnehmen (unterproportionaler Zuwachs)
oder steigen (Uberproportionaler Zuwachs). Steigende Skaleneffekte kdnn-
ten daflir sorgen, dass grofie Unternehmen nicht einholbare Wettbewerbs-
vorteile erlangen (sogenannte ,,escape competition®).

Analog verhalt es sich mit der Kosteneffizienz: Sollten Unternehmen sinken-
de Durchschnittskosten pro Output-Einheit verzeichnen, kénnen sie eine
groBBere Output-Menge kosteneffizienter am Markt bereitstellen.

Umstritten ist, ob im Einsatz von Big Data und Machine-Learning-Verfahren
solche Gréf3envorteile existieren. Diese waren insbesondere bei Cloud-Diens-
ten, wie dem machine learning as a service (MLaaS)®, fir Unternehmen von
Vorteil. Vereinfacht gefragt: Wirken sich mehr Daten Gberproportional positiv
auf die Performanz von Algorithmen aus?’

5 Umfangreiche Gutachten zu der Fragestellung sind unter anderem Dewenter, R. (2018). Da-
tenhandel und Plattformen, ABIDA Gutachten,
; Bundeskartellamt (2017). Big Data

und Wettbewerb,

; Bertschek, I., W. Briglauer, K. Hiischelrath, J.
Kramer, S. Fribing, R. Kesler und M. Saam (2016), Metastudie zum Fachdialog Ordnungsrah-
men fir die Digitale Wirtschaft, BMWi, Berlin, https:/www.zew.de/forschung/fachdialog-ord-
nungsrahmen-fuer-die-digitale-wirtschaft/

6 Kunden solcher Dienste kénnen ihre Datensets in die Cloud laden und dort analysieren las-
sen. Fir Modell-Entwicklung und Anwendung muss bezahlt werden. Cloud-Anbieter konn-
ten bislang ihre Modelle als 'Black Box API' bereitstellen (zum Beispiel Google Prediction API,
Amazon ML oder Microsoft Azure ML). Kunden bekommen keine Informationen Gber Modell-
struktur und Parameter oder dhnliches.

7 Performanz kann durch verschiedene Indikatoren gemessen werden, darunter mit Metriken
wie Precision oder Recall.


http://www.abida.de/sites/default/files/ABIDA_Gutachten_Datenplatformen_und_Datenhandel.pdf
http://www.abida.de/sites/default/files/ABIDA_Gutachten_Datenplatformen_und_Datenhandel.pdf
https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/ Schriftenreihe_Digitales/Schriftenreihe_Digitales_1.html
https://www.bundeskartellamt.de/SharedDocs/Publikation/DE/ Schriftenreihe_Digitales/Schriftenreihe_Digitales_1.html
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Es existieren unterschiedliche Ansichten darliber, ob sich aus Big Data solche
Wettbewerbsvorteile ergeben. Manche Autor:innen bestreiten dies,® andere
beflirworten dies eher® und Dritte weisen empirisch konstante oder steigen-
de Skalenertrage nach, je nach Anwendung (zum Beispiel eCommerce)."

Da grof3e Digitalkonzerne auch mit synthetischen Daten arbeiten, um ihre
Lernsysteme zu trainieren, muss gefragt werden, ob hier ebenfalls Skalenef-
fekte feststellbar sind. Es ist empirisch erwiesen, dass die durchschnittliche
Produktionszeit synthetischer Daten mit steigendem Datenvolumen stark
sinkt.” Auf synthetischen Datensatzen wiederum kénnen 'Schattenmodel-
le''? trainiert werden, deren Prognoseglite jenen der Schatzmodelle auf Ori-
ginaldaten ungefahr gleichkommt.™

Bei hochdimensionalen Datenséatzen (sehr viele Falle und sehr viele Varia-
blen) kommt das Problem der spérlichen Besetzung des Datensatzes hinzu.
»Sparlich besetzt“ (sogenannte "Sparseness") bedeutet, dass viele der Varia-
blen-Werte auf Null gesetzt werden missen. Beispielsweise kann eine Inter-
net-Nutzerin nur eine verschwindet geringe Anzahl an Webseiten besuchen
(Besuch=1), fiir alle anderen gilt Besuch=0.

Mit der GréB3e von Datenséatzen steigt also die Sparlichkeit. Dies gilt insbe-
sondere fir die 'commercial clicks', also Kauf-Aktionen. Diese sind noch sel-
tener als Besuche. In einer solchen Umgebung kann gezeigt werden, dass
die Prognosegute von Modellen mit dem Volumen der Daten zumindest an-
steigt.™

8 Siehe unter anderem Varian, H. (2017). Artifical Intelligence, Economics, and Industrial Or-
ganization, und Chiou, L. und C. Tucker (2014). Search
Engines and Data Retention: Implications for Privacy and Antitrust, MIT Sloan School Working
Paper 5094-14,

9Junqué de Fortuny, E.J., D. Martens und F. Provost (2013). Predictive Modeling with Big Data:
Is Bigger Really Better? Big Data 1 (4): 215 — 226.

10 De Cnudde, S., D. Martens, T. Evgeniou und F. Provost (2017). A Benchmarking Study of
Classification Techniques for Behavioral Data, Dept. of Engineering (University of Antwerp)
Research Paper 2017-005 (April).

11 Ming, Z., C. Luo, W. Gao, R. Han, Q. Yang, L. Wang und J. Zhang (2014). BDGS: A Scalable Big
Data Generator Suite in Blg Data Benchmarkmg,

12 Grob gesagt handelt es sich dabei um Modelle, die nicht in der Produktion 'live' geschaltet
sind, sondern 'im Hintergrund' beziehungsweise einer Testumgebung laufen.

13 Shokri, R., M. Stronati, C. Song und V. Shmatikov (2017). Membership Inference Attacks
Against Machine Learning Models, .

14 Dies aber mit abnehmender Rate, s. Junqué de Fortuny, E. J., D. Martens und F. Provost
(2013). Predictive Modeling with Big Data: Is Bigger Really Better? Big Data 1 (4): 215 — 226.


https://www.nber.org/chapters/c14017
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2441333
https://arxiv.org/abs/1401.5465
https://www.cs.cornell.edu/~shmat/shmat_oak17.pdf
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Sollten sich Nutzer:innen eines Dienstes in ihrem Verhalten nur wenig vonei-
nander unterscheiden (,Homogenitat“), werden ebenfalls mehr Daten bené-
tigt. Mehr Daten flhren zu gréf3erer Varianz beziehungsweise Volatilitat des
beobachteten Verhaltens. Selten beobachtete Verhaltensweisen werden in
groBeren Datensammlungen eher sichtbar (sogenannter long tail).

Die Frage nach steigenden Skalenertragen muss also fallbezogen beantwor-
tet werden. Es ist offen, ob sich die Behdrden auf die Ebene einzelner Model-
le begeben werden, um die Wettbewerbsimplikationen besser zu verstehen.
So hat der Chef der Bundeskartellbehdérde, Andreas Mundt, erst kiirzlich in
Interviews dafiir pladiert, den ,Maschinenraum“ der Unternehmen der Da-
tenékonomie zu besuchen.

Skaleneffekte missen auch im Zusammenhang mit Netzwerkeffekten gese-
hen werden. Die grof3e Attraktivitdat mancher Dienste sorgt fiir mehr Daten,
bessere Services und zuséatzliche Nutzer:innen. Netzwerkeffekte sind bei
manchen Diensten (zum Beispiel sozialen Netzen) besonders ausgepragt.
Der Nutzen eines Dienstes steigt mit mehr Teilnehmer:innen. Unter Umstéan-
den hangt der Nutzen aber auch davon ab, dass bestimmte Nutzer:innen im
Netz prasent sind (sogenannte 'identitatsbasierte Netzwerkeffekte').

In anderen Féllen sind direkte Netzwerkeffekte eher schwach ausgepragt
(zum Beispiel bei Betriebssystemen), aber es entstehen indirekte Netzwer-
keffekte, da beispielsweise mehr App-Entwickler auf die dominante Platt-
form gehen.

Wenn Unternehmen nur Zugang zu einer kleineren Menge an Daten haben,
bedeutet dies nicht, dass sie nicht selbstin Méarkte einsteigen kénnen. Durch
Daten-Synthetisierung' kénnen beispielsweise grof’ere Mengen produziert
werden. Ein Unternehmen kénnte dann per 'Kaltstart' in einen Markt einstei-
gen. Allerdings ist in diesem Zusammenhang die ,,minimum efficient scale",
also die Mindestgréf3e wichtig, zu welcher eine Firma so produzieren kann,
dass die langfristigen Durchschnittskosten minimiert werden.

Unter dem Begriff 'Verbundvorteile' versteht man die Fahigkeit eines Unter-
nehmens, verschiedene Produkte allein kosteneffizienter am Markt bereitzu-
stellen, als mehrere Unternehmen das konnten. So kann ein IT-Unternehmen
neben sozialen Netzwerkdiensten auch graphbasierte Kreditwirdigkeits-
analysen bereitstellen. Nutzerprofile konnten dann fiir verschiedene Dienste

15 Drechsler, J. und N. Jentzsch (2018). “Synthetische Daten: Innovationspotential und gesell-
schaftliche Herausforderungen” Stiftung Neue Verantwortung (SNV), Mai,

10


https://www.stiftung-nv.de/sites/default/files/synthetische_daten.pdf
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benutzt werden. In die Betrachtung von Gréf3en- und Verbundeffekten muss
einbezogen werden, ob Daten produkt- und servicelbergreifend verwendet
werden. Dies gilt, wenn unterschiedliche Datentypen aus verschiedenen
Endgeraten gesammelt (Fitness-Trackern, Handy, Computer) und aus unter-
schiedlichen Diensten (Youtube, Suche, etc.) zusammengefiihrt werden.

Die Ubergreifenden Effekte sind Teil einer erweiterten Sichtweise auf ein di-
gitales Okosystem des einzelnen Unternehmens. Diese Erweiterung spielte
bislang quasi keine Rolle in Wettbewerbsverfahren, die auf Einzelsegmente
oder -produkte fokussiert waren.

In der Forschung existieren seit geraumer Zeit Verfahren, die aufzeigen, wie
die Prognosegite von Modellen bei Hinzufligung von Daten zunimmt und
der bereits bestehende Datensatz veredelt und somit wertvoller wird.'® In
diesem Wettbewerb differenzieren sich Unternehmen Uber den sozialen
Graphen der Nutzer, um auf dieser Basis Personalized Machine Learning zu
implementieren. Bei diesen Methoden werden Modelle nicht Giber ,,Subjekte
hinweg®, sondern fir jedes einzelne Datensubjekt gelernt.

Je mehr und je varianter die Daten sind, desto besser kann das menschliche
Verhalten modelliert werden. Dies fuhrt zu besseren Prognosen, denn die
darauf basierenden Dienste verbessern sich qualitativ. Im datengetriebenen
Qualitatswettbewerb ist Prognoseglte ein signifikanter Parameter. Anforde-
rungen an die Prognosegite (und Minimum-Latenz ihrer Verfigbarkeit) kann
von Dienst zu Dienst variieren.” Sie kann bei Medizin und Mobilitat beson-
ders hoch sein, beim Targeting im Marketing dagegen geringer.

Durch hohe Nutzerzahlen und eine hohe Diversitat an Nutzer:innen steigt der
potentiell adressierbare Markt fir Unternehmen. Dies zeigt unter anderem
das Beispiel des ,,Google Shopping,“ einem Dienst, der sofort Millionen von
Nutzer:innen angeboten werden konnte. Eintritte auf solche 'benachbarten’
Markten kdnnen die Wettbewerbsintensitat beférdern, aber auch potentielle
Konkurrenten abhalten, in diese Mérkte einzusteigen.

16 Dalessandro, B.,C. Perlich und T. Raeder (2014). Bigger is Better, but at What Cost? Estima-
ting the Economic Value of Incremental Data Assets, Big Data 2 (2), https://doi.org/10.1089/
big.2014.0010.

17 Autorité de la concurrence und Bundeskartellamtes (2016). Competition Law and Data,

,S.51.
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2.2 Zugang zu Daten

Eine weitere Herausforderung fir die Marktaufsicht ist die Bewertung des
Zugangs zu Daten. In der Datenwertschopfungskette steht die Erschlief3ung
von Information am Anfang und ist integriert in den nachfolgenden Stufen
der Wertschdpfung (Schaubild 1).

Schaubild1  Datenwertschépfungskette

ErschlieBung Speicherung Analyse Nutzung

Quelle: Gal und Rubinfeld (2017).

Die Frage nach der Bedeutung von Daten ist umstritten. Der Grund ist, dass
sich Faktoren der Erhéhung als auch der Reduzierung der Replizierbarkeit
von Datenséatzen finden lassen.’ Replizierbarkeit bedeutet, dass gleiche
oder sehr dhnliche Varianten (sogenannte noisy versions) von Datensatzen
erstellt werden kénnen, die Konkurrenten eines dominanten Unternehmens
nutzen kénnen. Fehlende Replizierbarkeit gilt als Markteintrittsbarriere.

Auch hier muss wieder fallabhéngig untersucht werden, ob Daten aus ex-
ternen Drittquellen gekauft werden kénnen und ob diese eine vergleichbare
Qualitat haben (zum Beispiel bei Latenz, etc.). Insgesamt ist davon auszuge-
hen, dass unterschiedliche Wettbewerber Zugang zu unterschiedlich ,ver-
rauschten“ Versionen von Datensatzen haben. So kann ein:e Nutzer:in an-
hand von Handydaten lokalisiert werden, aber auch anhand der Daten aus
einem vernetzten Fahrzeug. Qualitadtsunterschiede ergeben sich aber in al-
len Fallen.

Unterschiedliche Datensatze kénnen dazu verwendet werden, ein und das-
selbe Ziel, zum Beispiel Ad Targeting, zu erreichen. Bestimmte Datentypen
kédnnen daher getrost als austauschbar angenommen werden — andere da-
gegen nicht. Letzteres gilt insbesondere fur Daten aus unternehmensspe-
zifischen Anwendungen. Dasselbe kdnnte auch fiir personalisierte Dienste

18 Die Faktoren kénnen auf den unterschiedlichen Stufen der Datenwertschépfungskette
eintreten und sich gegenseitig abschwachen oder verstarken (Rubinfeld, M.S. und D.L. Gal
(2017). Access to Big Data, Arizona Law Review 59: 339 — 381, http:/arizonalawreview.org/
access-barriers-to-big-data/)
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gelten, die feingranulierte Verhaltensdaten offenbaren und auf einem Pa-
tent'® basieren, welches nicht an Wettbewerber lizensiert wird.

Tabelle 1 gibt einen Uberblick iiber Faktoren der Replizierbarkeit, die nach
juristischen, 6konomischen und technischen Aspekten geordnet sind. Auf-
grund des hier angedachten Umfangs kénnen nicht alle Faktoren diskutiert
werden.

Faktoren, die relativ eindeutig die Replizierbarkeit erhéhen, sind beispiels-
weise Bestimmungen, Datenséatze offen zu stellen, sodass unterschiedliche

Marktteilnehmer darauf zugreifen kénnen.

Tabelle 1 Faktoren der Replizierbarkeit bzw. der Nicht-Replizierbarkeit
Datenprofile in den Portfolios der Plattformen sind nicht
replizierbar
. . Faktoren, die
Faktoren, die Replizier- i .. .
. . Wirkung unklar Replizierbarkeit
barkeit erh6hen i
reduzieren
o Open Access Patente / Zweckbindungim
Juristische Bestimmungen Lizenzen Datenschutz
Aspekte Informationsrechte Betriebs- und Ge-

gegen Unternehmen

schaftsgeheimnis

Okonomische

Wechselkosten
gering

Datenportabilitat

Retargeting
(cross-device
tracking)

Echtzeitdaten

Fehlende
Standardisierung

Aspekte fir Portabilitat
Erhebungs-
methoden (direkt h?;?grfit:kte aus
oder beobachtet)
. . . Open Source
Multihoming auf beiden : Verwendung Daten
Marktseiten einer (clvtfr:\t;;?(letr%?\%;s- fir Optimierung (z.B.
Plattform Standards) Algorithmen)
Technische S Grofle der
P Langlebigkeit der Daten Datensets
Geschlossene
Direkte Befragung von Systeme
Nutzern (walled gardens,
social login)

Sollten Wechselkosten zwischen &hnlichen Diensten gering sein und Nut-
zer:innen verschiedene Dienste fir ein und dieselben Zwecke nutzen, wére

19 Ein friiher Hinweis auf die Bedeutung von Patente im digitalen Wettbewerb findet sich hier:
Jentzsch, N. (2016c). Competition and Data Protection Policies in the Era of Big Data: Privacy
Guarantees as Policy Tools, Working Paper, Je-
ntzsch_ldent_Workshop_Paper_2016_V8_FINAL-I.pdf
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auch hier die Replizierbarkeit hoch. Daneben kénnen Nutzer:innen von ver-
schiedenen Unternehmen zu ein und demselben Zweck befragt werden. Dies
erhéht ebenfalls die Replizierbarkeit.

Neben diesen Faktoren gibt es eine Reihe von Aspekten mit unklarer Auswir-
kung auf die Replizierbarkeit. Viele Kommentatoren der Wettbewerbspolitik
setzen beispielsweise groB3e Hoffnung auf die in der EU-DSGVO verankerte
Datenportabilitat. Diese erlaubt es Nutzer:innen Unternehmen anzuweisen,
ihre Daten zu einem Konkurrenten zu portieren. Derzeit gibt es hierzu keinen
Standard. Unternehmen kénnten nur einen Teil ihrer Daten ausmelden, und
zwar die von Nutzer:innen selbst generierten. Scoring-Daten oder syntheti-
sche Daten waren nicht betroffen.

Bei Patenten héngt die Wirkung vom Lizenzierungsverhalten der
Unternehmen ab. Lizenzierung unterliegt der Geheimhaltung. Patente
werden oft als nicht wichtig im digitalen Wettbewerb portraitiert, da sie
schnell veralten. Allerdings ist weltweit ein Anstieg der Patentanmeldungen
zu Machine-Learning-Verfahren zu beobachten, insbesondere in den USA,
China und Sidkorea. Unternehmen wie Microsoft, IBM und Google fiihren
bei der Anmeldung solcher Patente die Statistik an.?

Beispiele fur Software-Patente gibt es genligend, darunter das Kredit-
wirdigkeitspatent von Facebook,?' die personalisierte Suche von Google??
und Microsofts dezentrales Machine Learning Patent.?® Letzteres ist sogar
uberraschend umfangreich. Es handelt sich um den Schutz eines Verfah-
rens quasi unabhéngig von den verwendeten Modellen, Endgeraten oder
Hardware-Architekturen. Die reduzierte Patentierbarkeit von Software in
Deutschland wird schon lange von Experten:innen kritisiert. Die Méglichkeit
der DatenerschlieBung eréffnet sich nicht allen Wettbewerbern gleicher-
mafien. Dies auch und insbesondere, da die dominanten Unternehmen lber
sehr viele Dienste und Produkte verfiigen und damit pro Nutzer:in eine sehr
groBBe Informationstiefe erreichen (siehe Tabelle im Anhang). Hier misste
geprift werden, welcher Konkurrent eine vergleichbare Informationstiefe
erreicht, ohne dass die Daten qualitativ zu sehr abweichen von dem, was als
konkurrenzfahiger Standard am Markt gilt.

20 Dobel, I., M Leis, D. Neustroev, H. Petzka, A. Riemer, S. Riping, A. Voss, M. Wegele und J.
Welz (2018). Maschinelles Lernen — Eine Analyse zu Kompetenzen, Forschung und Anwen-
dung, Fraunhofer-Gesellschaft, S. 20 - 21.

21 Pate)nt US 9100400 B2 (Authorization and authentication based on an individual’s social
network).

22 Patent US 8620915 B1 (Systems and methods for promoting personalized search results
based on personal information).

23 Patent US 20150242760A1 (Personalized Machine Learning System).
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Il Herausforderungen der Wettbewerbspolitik

In der Datendkonomie erschliefBen und verwerten Unternehmen Daten auf
Basis eines strategischen Einsatzes ihrer Datenschutz-Compliance. Gera-
de bei Unternehmensfusionen oder in Verfahren des Missbrauchs einer do-
minanten Stellung im Markt kann dies eine grof3e Rolle spielen. Die Markt-
aufsicht kann in beiden Bereichen Schadenstheorien heranziehen, um die
wohlfahrts6konomischen Implikationen flr die Marktteilnehmer besser zu
verstehen. Diese Schadenstheorien sind im Hinblick auf Privatsphéare unter-
entwickelt (s. auch Sektion 3.3).

Eine Reduzierung des Datenschutzes kdnnte die Verbraucherwohlfahrt re-
duzieren, wenn diese zu héheren Preisen fihrt oder zu einer Reduktion der
Qualitat eines Dienstes. Auflerdem kénnten anonyme Angebote aus dem
wettbewerblichen Umfeld 'wegkonkurriert' werden. Dies reduziert die Aus-
wahl fir Verbraucher. Indirekt kénnten sich durch die zunehmende Persona-
lisierung auch Wechselkosten erhéhen.

Anhand von drei Beispielen soll gezeigt werden, wie Unternehmen Daten-
schutzpolitik zunehmend strategisch einsetzen. Anhand der Falle Google/
DoubleClick im Jahr 2007, Facebook/WhatsApp im Jahr 2014 und Microsoft/
LinkedIn im Jahr 2016 wird dies illustriert.

3.1 Zusammenschlusskontrolle und strategische Datenpolitik

Der Fokus auf die nachfolgenden Fusionen lenkt den Blick zwar von kleine-
ren, ebenso interessanten und relevanten Féllen ab, aber es handelt sich um
jene Falle, die am besten in der Offentlichkeit dokumentiert sind.

Google/DoubleClick: Zusammenfiihrung von Web-Suche und Web-Tracking

Im Jahr 2007 prifte die U.S. Federal Trade Commission und die EU-Kom-
mission den Kauf der U.S. Ad-Tech-Firma DoubleClick durch Google. Die
EU-Kommission gab diesen 2008 frei. Es handelte sich dabei um den Kauf
einer Firma, die ein Instrumentarium zur Performanz-Messung in der On-
line-Werbung?* entwickelt hat.

24 Bei der Performanz-Messung wird unter anderen geprift, ob die Werbung da erscheint,
wo sie urspriinglich erscheinen sollte. Auch werden eine Reihe von Kriterien erhoben, die den
Erfolg von Werbung anzeigen (zum Beispiel Click-Through-Rate).
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Die EU-Kommission?® definierte drei relevante Marktsegmente: (1) Suchwer-
bung, (2) Display-Werbung und (3) verhaltensbasiertes Targeting. Such- und
Displaywerbung wurden als komplementar charakterisiert: Horizontal seien
die Firmen keine Konkurrenten, da sie die Markte weder horizontal noch ver-
tikal verschlieBen kénnten.

Zunachst sollen die datenbasierten Implikationen auf der Nutzerseite be-
leuchtet werden. Wahrend in 2008 keine substantiellen Verdnderungen
vorgenommen wurden, trat ab 2009 eine komplexe Abfolge von Daten-
schutz-Verédnderungen ein. Diese Veranderungen bis heute zu dokumentie-
ren Ubersteigt den Umfang des Impulses, es kbnnen hier nur einige wenige
Hauptaspekte genannt werden.

Noch 2007 gab Google an zu erwéagen, wie man den Datenschutz fir Nut-
zer:innen verbessern kdnnte und verwies auf eine geplante globale Daten-
schutz-Richtlinie.?® Mit der Datenschutzpolitik 2012 fiuhrte Google dann
Nutzerdaten quasi aller Dienste zusammen. Ein Jahr spater veréffentlichte
die niederlandische Datenschutzbehdrde ein umfangreiches Gutachten da-
riber, wie DoubleClick und Google Analytics Cookies kombiniert werden.?
Statt Daten aus nur zwei Diensten zu fusionieren (Google-Suche und Dou-
bleClick-Webtracking) wurden DoubleClick-Daten mit sehr viel mehr Goog-
le-Diensten fusioniert.

Aktuell rickt die Seite der Werbetreibenden in den Fokus des Bundeskar-
tellamts.?® Ein wichtiges Stichwort in diesem Zusammenhang ist der ,,walled
garden.” Die dominanten Plattformen forcieren eine Nutzung ihres gesam-
ten Marketing-Stacks fiir Werbekampagnen (Nutzeridentifizierung, Werbe-
platzierung, Ad-Personalisierung und Performanz-Messung). Das kénnte fir
Einschlusseffekte sorgen.

25 European Commission (2008). Case No COMP/M.4731 — Google/ DoubleClick,

26 Briegleb, V. (2007). Google sieht kein Datenschutzproblem durch DoubleClick-Uber-
nahme,

27 Dutch Data Protection Authority (2013). Investigation into the combining of personal data
by Google — Report of Definitive Findings, November, z2013-00194,

28 Bundeskartellamt (2018). Bundeskartellamt startet Untersuchung der Marktverhéaltnisse
bei Online-Werbung, Meldung vom: 01.02.2018,
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Facebook/WhatsApp: Ubernahme eines gréfBeren Messenger-Dienstes

Im Jahr 2014 tatigte Facebook den grofiten Zukauf seiner Unternehmensge-
schichte. Auch diese Fusion wurde von der U.S. Federal Trade Commission
und der EU-Kommission durchgewunken. Facebook kaufte den Kurznach-
richtendienst WhatsApp, der mit circa 600 Millionen Nutzer:innen weltweit
deutlich mehr als die 250 Millionen Nutzer:innen des FB-Messenger hatte.
Aufgrund der Differenzierung der Dienste — WhatsApp galt als werbefreie und
die Privatsphéare schonende Alternative zum FB Messenger — entschieden
die Aufsichtsbehorden, dass es sich bei den Diensten nicht um Substitute
handelt.?® Die EU-Kommission definierte drei relevante Marktsegmente: (1)
Kommunikationsdienste, (2) soziale Netze, und (3) Werbesysteme. In keinem
der Bereiche wurden negative Auswirkungen auf den Wettbewerb erwartet.

Im Vorfeld der Ubernahme versprachen die Unternehmen, dass sich fiir
die Nutzer:innen der Dienste nichts &ndern wirde. WhatsApp-Grinder Jan
Koum wurde mit den Worten zitiert: ,,Hier ist, was sich fir Euch, unsere Nut-
zer, andern wird: Nichts!“3° Facebook gab u.a. an, dass ein automatisiertes
Matching von Nutzeridentitaten beider Dienste nicht méglich sei. Im zweiten
Jahr nach der Fusion (2016) wurde eine Zusammenfiihrung der Daten veran-
lasst. Facebook gab bekannt, dass Telefonnummern und Nutzungsmetriken
aus WhatsApp an Facebook weitergegeben wiirden.?' Die EU-Kommission
reagierte darauf im Mai 2017 mit einer Strafe von 110 Millionen Euro we-
gen Falschangaben im Verfahren. Gleichzeitig stellte sie fest, dass dies aber
nicht die Kommissions-Entscheidung im Zusammenschlussverfahren revi-
diere.

Facebook stoppte 2016 die Bezahlpolitik von WhatsApp, die sich bis dato
auf einen geringen Betrag belief, und kiindigte 2018 an, dass der Dienst sich
fur Werbung 6ffnen wiirde.®? WhatsApp war damit de facto ,assimiliert” und
neutralisiert.

In Informationsmarkten herrscht ein Qualitdtswettbewerb, bei dem die Dif-
ferenzierung der Angebotsqualitdten auch Konkurrenz markieren kann, nicht

29 European Commission (2014). Case No COMP/M.7217 - Facebook/WhatsApp,

30 Carlson, N. (2014). Facebook is buying huge messaging app WhatsApp for $19 billion, Bu-
siness Insider, 19.02.2014,

31 Dies sollte zunachst der Werbung auf Facebook-Seiten dienen.

32 Fox, M. (2018). WhatsApp will be 'more open' to advertisers, says Facebook Messaging
head, cnbc,
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nur die Substituierbarkeit von Angeboten. Es gibt andere Dienste, wie Three-
ma oder Wire, diese sind aber 'Zwerge' gemessen an den etwa 1,3 Milliarden
Nutzer:innen der Facebook Messenger-Dienste. Auf das Geschaftsmodell
von Facebook Uben sie derzeit keinen nennenswerten Konkurrenzdruck aus.

Microsoft/LinkedIn: Technologiekonzern kauft Berufsnetzwerk

Im Jahr 2016 Uberraschte Microsoft mit einem Gebot fir das Berufsnetz-
werk LinkedIn. Der Technologiekonzern bot 26 Milliarden US-Dollar fir das
weltweit grote Berufsnetzwerk. Auch diese Fusion wurde von den Behérden
in den USA und in Europa freigegeben. Allerdings duf3erte die EU-Kommissi-
on Bedenken, denen Microsoft mit Zusagen begegnete.®

Die EU-Kommission stellte drei relevante Marktsegmente fest: (1) Berufs-
netzwerke; (2) Customer Relationship Management Systems (CRM) und On-
line-Werbung. In allen drei Bereichen befand die EU-Kommission, dass keine
negativen Effekte fur den Wettbewerb entstehen wiirden. Weder mussten
Nutzer:innen notwendigerweise auf LinkedIn ihr Profil hosten, noch sei der
Zugang zu LinkedIn-Daten im CRM-Markt existenziell. Und der Online-Wer-
bemarkt sei zu fragmentiert, um negative Effekte zu zeigen.

Interessanterweise geht die EU-Kommission in dieser Entscheidung auf
potentielle Probleme der Datenmacht ein und konstatiert, dass ein grofer
Teil der verfigbaren Daten auch nach der Fusion fiir den Markt bereitstehe.
Bedenken zu Privatsphare lagen wiederrum auflerhalb der Wettbewerbs-
gesetzgebung und kénnten nur insoweit einbezogen werden, wie Verbrau-
cher:innen diese als Qualitdtsdimension wahrndhmen. Diese Einschatzung
ist unvollstdndig und daher kritisch zu bewerten.

Nach der Fusion erhalt Microsoft Zugang zum gesamten LinkedIn-Daten-
satz (Metadaten, etc.) und nicht nur den 'Business Card' Informationen, die
Werbetreibenden zugéanglich waren. Dies bedeutet, dass eine erhebliche
Informationsasymmetrie gegeniber Wettbewerbern entsteht, welche die
Kommission nicht durch eine verpflichtende Selbstbindung von Microsoft
flankierte.

Microsoft kann die LinkedIn-Daten kunftig Gber Produkte und Dienste hin-
weg verknlpfen, also beispielsweise auch mit Windows-10 Nutzungsdaten
ihrer Kund:innen. Der Berufsgraph beziehungsweise soziale Graph, den die-
se Art der Datenverknlpfung entstehen lasst, sucht seinesgleichen. Durch

33 Diese haben keine Datenschutzaspekte zum Gegenstand, sie werden daher hier nicht na-
her erlautert.

18



Dr. Nicola Jentzsch
August 2018
Marktmacht in der Daten6konomie begrenzen

den Zukauf von Linkedln starkt Microsoft also auch seine Position in der
Software-Entwicklung.

Die EU-Kommission handelte mit Microsoft zwar Zugestédndnisse aus (zum
Beispiel dass Hardware-Herstellern die Installation von LinkedIn freigestellt
wird). Die Datenfrage wurde aber auch in diesem Verfahren nicht ausrei-
chend gewdrdigt, ebenso wenig wie die Implikationen der Zusammenfih-
rung der Daten.** LinkedIn verdnderte bereits kurz nach der Fusion seine
Datenschutzbedingungen, damit auch andere Dienste des Konzerns auf das
LinkedIn-Profil zugreifen konnten. Darin sahen manche Kommentator:innen
kein Problem, weil Microsoft kein 'werbegetriebenes Geschaft' mit Nutzer-
profilen verfolge. 2018 gab Microsoft aber die Grindung seines Microsoft
Audience Networks, einem Werbe-Netzwerk, bekannt.?® Fiir dieses Netzwerk
werden Daten aus Bing, MSN, Outlook, Skype und LinkedIn zusammenge-
fihrt und mit Kiinstlicher Intelligenz ausgewertet. Ziel ist das Online-Targe-
ting von Nutzern. Dies hat Implikationen fir die Privatsphare der Nutzer:in-
nen und fir den Wettbewerb im CRM-Markt.

Diese Falle zeigen allesamt, dass die Fusionen fir Datenzusammenfihrung
genutzt wurden. In der Oberliga der Wettbewerber (bei den Cloud-Diensten)
differenzieren sich die Konkurrenten in ihren Datensammlungen und den
darauf basierenden sozialen Graphen. Diese Graphen erlauben eine zuneh-
mende Personalisierung der Dienste fur Nutzer:innen. Die Unternehmen be-
wegen sich zunehmend in einem Personalisierungswettbewerb.3®

3.2 Missbrauch einer dominanten Stellung in Datenmarkten

Aktuell steht missbrauchliches Verhalten im Fokus der Wettbewerbsbeh6r-
den.So kdnnte ein 'unangemessener' Umfang der DatenerschlieBungund die
exzessive Nutzerdurchleuchtung missbrauchliches Verhalten konstituieren.
Den Schutz des Verbrauchers und des Wettbewerbs sieht das Bundeskar-
tellamt grundsatzlich als komplementér.®” Die Grof3e eines Unternehmens

34 So war absehbar, dass diese Zusammenfihrung Dienste-lUbergreifend bevorstand, Jent-
zsch, N. (2016b). ,,Die Zusammenfihrung der Nutzungsdaten steht bevor®, Tagesspiegel,

35 Goodwin, D. (2018). Microsoft Launches New Al-Powered Audience Network, Search Engi-
ne Journal,

36 Theoretisch modelliert wird diese Art des Wettbewerbs u.a.in Ghose, A., K. W. Huang (2009)
Personalized Pricing and Quality Customization, Journal of Economics & Management Stra-
tegy, 18. (4): 1095-1135.

37 Bundeskartellamt (2016). Wettbewerb und Verbraucherverhalten — Konflikt oder Gleich-
lauf zwischen Verbraucherschutz und Kartellrecht? Tagung des Arbeitskreises Kartellrecht,
6. Oktober 2016.
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allein ist juristisch nicht angreifbar. Ein dominantes Unternehmen kann aber
unter Ausnutzung seiner Marktdominanz missbrduchliches Verhalten an
den Tag legen.

Im datengetriebenen Qualitadtswettbewerb missen sich Unternehmen utber
Qualitaten ihrer Produkte und/oder Dienste differenzieren. Hierfir sind Da-
ten der mafigebliche Input. Sollte ein dominantes Unternehmen einen Anreiz
haben, Daten 'exzessiv' zu extrahieren und Nutzer:innen keine Ausweich-
moglichkeit (sogenannte outside option) besitzen, kdnnte Konditionenmiss-
brauch vorliegen. In diesem Fall kann ein Unternehmen Konditionen verlan-
gen, die unter wettbewerblichen Bedingungen so nicht zu verlangen waren.

Eine 'exzessive' Datenerhebung liegt dann vor, wenn Unternehmen die Ein-
willigung fiir verschiedene Dienste blindeln (Koppelung) und sich weitgehen-
de Verfugungsrechte der Datennutzung einrdumen lassen. Exzessiv kénnte
aber auch ein Uber Jahre anhaltendes 'rechtswidriges' Verhalten im Daten-
schutz sein, das die Konkurrenz de facto eliminiert.

Es besteht auf der anderen Seite die Mdéglichkeit, dass Dienste aufgrund
der erhobenen Daten qualitativ verbessert werden. So kdnnen Angebote auf
Basis der Kundenpréaferenzen personalisiert werden. Auch kdnnten neue
Erkenntnisse und darauf basierende, innovative Produkte aus Daten entwi-

ckelt werden. Folgende Fragen sind daher zu beantworten:

« Wird die allumfassende Einwilligung in DatenerschlieBung und Verwen-
dung bendtigt, um einen bestimmten Dienst bereitzustellen?

» Werden die Daten fiir Produktpersonalisierung oder Preisdiskriminierung
(auch durch Dritte) verwendet?

« Welche materiellen und immateriellen Schaden (zum Beispiel Rechtsgi-
terverletzungen) resultieren aus der Einwilligung?

« Sind diese Implikationen fiir Verbraucher:innen vorhersehbar?
« Existieren oder verschwinden die Privatsphére schonende Angebote?

Wenn Nutzerdaten durch die Plattform oder durch Dritte fur Kundensegmen-
tierung und Preisdiskriminierung verwendet werden, ist es vom Einzelfall ab-
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gangig, ob daraus eine Reduktion der Verbraucherwohlfahrt resultiert.®® Es
ist schwierig, den Nettoeffekt der Personalisierung festzustellen. Personali-
sierung kann neben verbesserter Produktqualitat auch einen steigendenden
Wechselaufwand implizieren, da die Datenpreisgabe von Verbraucher:innen
als versunkene Kosten wahrgenommen werden kénnte. Hier musste ver-
starkt auf empirische Untersuchungen zugegriffen werden.

3.3 Materielle und immaterielle Schadensarten

Die exzessive Erschlie3ung und Nutzung von personenbeziehbaren Daten
impliziert positive und negative Effekte. Diese festzustellen ist eine der He-
rausforderungen der Marktaufsicht. Tabelle 2 fasst die Punkte zusammen,
die hier nur vereinzelt diskutiert werden kénnen.

Beispiel Preisdifferenzierung: Je nach Fall kann sie die Wohlfahrt von Ver-
braucher:innen erhéhen oder reduzieren. Fiir manche Kaufer:innen gilt, dass
sie bessere Preise erhalten und sich ein Produkt jetzt erst leisten kdnnen
(Inklusion); fur andere, dass sie einen héheren Preis bekommen als im Fall
ohne Preisdiskriminierung, weil ihre héhere Zahlungsbereitschaft jetzt pro-
gnostiziert werden kann. Angebotsdifferenzierung kann ebenfalls zu einem
passenderen oder unpassenderen Angebot fihren, beispielsweise wenn Da-
ten veraltet sind oder die Préferenzen nicht richtig spiegeln.3®

Fallabhangig sind auch die Auswirkungen auf den Marktzugang. Dieser kann
sich durch Datennutzung erhéhen, wenn Gratisprodukte Inklusion von Nut-
zer:innen ermdglichen oder durch Exklusion unprofitabler Kund:innen redu-
zieren.

Eine zunehmend wichtigere Rolle in der Schadensdiskussion spielt die
P2B-Seite (plattform-2-business). Hier kdnnten sich Abhangigkeiten tber
die 'walled gardens' von Anbietern ergeben, die schon unterhalb der Markt-
dominanz entstehen.

Zu den immateriellen Schaden gehért auch die potentielle Manipulation und
Beeintrachtigung der Verbrauchersouveranitat durch Nudging.

38 Eine ausfihrliche Diskussion hierlber findet sich in Jentzsch, N. (2017). Wohlfahrts- und
Verteilungswirkungen personalisierter Preise und Produkte, WISO Diskurs 06/2017,

39 Dies ist bei take-it-or-leave-it Entscheidungen der Fall, wo Nutzer:innen keine Méglichkeit
haben, ihre Praferenzen nuancierter auszudriicken.

40 Es gibt keine generell akzeptierte Definition des Nudging. In der Verhaltens6konomik wird
darunter eine Aktion verstanden, mit welcher Verhalten von Menschen auf vorhersagbare Wei-
se beeinflusst werden kann, zum Beispiel durch Darstellung von Entscheidungsoptionen.
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Tabelle 2 Uberblick iiber Auswirkungen von DatenerschlieBung und Nutzung
Materieller Nutzen Materieller Schaden
Niedrigere Preise durch Hoéhere Preise durch Preisdifferenzie-
Preisdifferenzierung rung
Passende Angebotsdifferenzierung Unpassende Angebotsdifferenzierung
Marktzugang erhéht Marktzugang reduziert
B2B Personalisierte Werbung P2B Plattformabhéangigkeit

P2B Lock-in der Daten exklusiv bei

Zeitersparnisse durch Bequemlichkeit )
einer Plattform

Immaterieller Nutzen Immaterieller Schaden
Personalisierung des Dienstes Risiko von Data Leaks
Personalisierung der Werbung Aktivitétsverfolgung ohne wirksame
(Relevanz) Zustimmung

Ermoglichung neuer Selbstzensur wegen
Forschungserkenntnisse Aktivitatsverfolgung

Personalisierte, intrusive Werbung
Fehlende Wahlfreiheit bzgl.
Datennutzung

Manipulative Information (Transparenz)
Wegfallen von Anonymisierungs-
optionen

Autonomieverlust

IV Policy-Innovationen fiir eine effektivere
Marktaufsicht

Im Koalitionsvertrag haben die Parteien sich auf eine aktivere und syste-
matischere Marktbeobachtung geeinigt. Im Folgenden sollen neue Ideen fur
eine solche Starkung skizziert werden. Diese Ideen sind erste Vorschlage,
die kuinftig weiterentwickelt werden kénnten.

Okosysteme besser verstehen: Die Marktaufsicht sollte sich neben dem
einzelnen Produkt/Dienst insbesondere bei mehrseitigen Plattformen einen
Uberblick Gber die Okosysteme der Unternehmen verschaffen. Die Wett-
bewerbsimplikationen von Fusionen werden durch eine solche Ubersicht
transparenter, insbesondere im Hinblick auf die Frage, welcher Konkurrent
die fusionierten Datenséatze replizieren kann. Produkte, Dienste, aber auch
Plattformen kénnten kinftig modelliert und als digitaler Zwilling reprasen-
tiert werden.*’

41 Ein digitaler Zwilling ist eine digitale Reprasentation (Modell) eines Produktes oder Diens-
tes oder eines Geschaftsmodells. Je nach Datenlage kann dieses Modell auf realen Daten
basieren und diese dynamisch anzeigen.
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Einsatz von Machine-Learning-Verfahren: Die Marktaufsicht sollte Verfahren

einsetzen, mit welchen sie Markte in Echtzeit beobachten kann. Dies kann un-
ter anderem Uber zum Beispiel (Preis-)Metriken geschehen. Ein solches Vorge-
hen kann aber auch Textanalysen im Bereich des Datenschutzes einbeziehen.
US-Forscher:innen zeigen, wie hunderte von Datenschutz-Richtlinien maschi-
nell eingelesen und analysiert werden kénnen.*> Dies ermdglicht den Nach-
vollzug gradueller Veranderungen in den Datenschutz-Konditionen am Markt.

Formale Privatheitsgarantien:** Bei Zusammenschlissen, die eine negative
Auswirkung auf Datenschutz-Konditionen und/oder substantielle Nachtei-
le fir Wettbewerber haben, konnte die Marktaufsicht formale Garantien der
Privatheit verlangen. Diese sollten auch auf Surrogatdatensatze (synthetische
Daten) angewendet werden. Garantien haben den Vorteil, dass sie in Unter-
nehmen produkt- und dienstibergreifend als Routinen eingesetzt werden
kdnnen. Das 'Loggen' ihrer Nutzung macht diese transparent und mathema-
tisch prifbar. Sie sind auBerdem dynamisch anpassbar und gehen konform
mit Datenschutz-Compliance.

Verhaltensokonomische Studien wiirdigen: Kiinftig sollten verhaltenséko-
nomische Studien sowie die Frage, ob eine ausreichende Zahl der Nutzer:in-
nen einen anderen Dienst als Substitut betrachten, noch mehr bertcksichtigt
werden. Bei vielen Diensten bestehen Beharrungstendenzen durch eine er-
schwerte Auswilligung (zum Beispiel keine ,one-click“-Léschung des Profils).
Nur weil Nutzer:innen zwischen Diensten wechseln kénnten heifit dies noch
lange nicht, dass sie es tatsdchlich tun.

Synthetisierung und Daten-Pooling: In der Vergangenheit wurde auch disku-
tiert, ob Wettbewerber Zugriff auf wertvolle Datensatze bekommen sollten.
Gerade bei personenbezogenen Daten wird dies unter Verweis auf Daten-
schutz-Regeln verworfen. Die Synthetisierung von Daten* kénnte ein prakti-
kabler Ansatz sein, vormals exklusive Datensatze dem Markt zu 6ffnen. Der
Zugriff konnte Uber Datenpools organsiert werden und musste an ethische
Bedingungen, Zweckgebundenheit und Privatheitsgarantien gebunden wer-
den. Des Weiteren wére die Standardisierung im Bereich der Interoperabilitat
und Daten-Portabilitat zu prifen.

42 Cranor, L.F,, K. Idouchi, P. Giovanni, M. Sleeper und B. Ur (2013). Are They Actually Any Dif-
ferent? Comparing Thousands of Financial Institutions’ Privacy Practices, WEIS 2013,

43 Es handelt sich dabei um mathematisch priifbare Verfahren des Verrauschens oder der
Vergréberung von Daten.

44 Drechsler, J. und N. Jentzsch (2018). “Synthetische Daten: Innovationspotential und gesellschaftliche
Herausforderungen” Stiftung Neue Verantwortung (SNV), Mai.
https://www.stiftung-nv.de/sites/default/files/synthetische_daten.pdf
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V Schluss

Im digitalen Wettbewerb differenzieren sich die Wettbewerber tber die Qua-
litét ihrer Produkte und Dienstleistungen. Diese Qualitat basiert zunehmend

auf personenbeziehbaren Daten. Daher wird der soziale Graph von Nutzer:in-
nen immer wichtiger. Mit dieser Entwicklung konvergieren Wettbewerbs-
und Datenschutzfragen. Personenbeziehbare Daten sind nicht nur eine stra-
tegische Ressource im Wettbewerb, sondern auch ein gangiges Tauschmittel

der Nutzer:innen in der Datenékonomie.

Unternehmen stellen soziale Graphen und Persénlichkeitsprofile Giber Platt-
formen her, die Teil von Okosystemen sind. Die entstehenden Wettbewerbs-
effekte sind aufgrund der komplexen Daten-Wertschépfungsketten und der
uniibersichtlichen Wettbewerberlage kompliziert. Okonomische Schadens-
theorien scheinen angesichts dieser Fakten unterkomplex und kénnen unter
Umsténden keine robusten Ergebnisse erbringen, die der Orientierung die-
nen kdnnten.

Es sollte ein Leitbild des Wettbewerbs in digitalen Markten entwickelt
werden, welches der Orientierung im Einsatz von Instrumenten der Wett-
bewerbssicherung dient. Gleichzeitig sollten neue Instrumente fir eine ef-
fektivere und systematischere Marktaufsicht entwickelt werden. Die hier
vorgestellten Ideen sollen eine Diskussion anstofien.
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Anhang

Tabelle 2 Unternehmen als Okosysteme: Die Top Wettbewerber

Kategorie |Amazon Apple | Google | Facebook | Microsoft

Hardware
Hardware X X X X
Smartphones X X X X
Digitale Brillen (3D) X X
Software
Operating Systems | X X X X

Browser X X X X
Office-Anwendun-

gen
Dienste

Email

Messaging

Ebooks

Video

Musik

Streaming video
Video-Konferenzen
Heim-Lieferdienste |X
GP Search engine*
SP Search engine* | X X
Digitale Assistenten | X X
Soziale Netzwerke
Werbeplattform X
Kartendienste
Zahlungsdienste X
Autonomes Fahren

Smart Home X
Biometrische Iden-
tifikation

* Anmerkungen: * GP Search = general purpose search; SP search = specia-
lized purpose search.

>
>
>

XX X[ X | X

XXX [X

>
>

XXX | X[ X [X

NXUX XXX XXX [X|X|X[X[X|X|X|[X[X

> | XXX XX |X|X|X
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