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Executive Summary

Von der Polizei Uber nationale Sicherheitsbehdrden bis hin zum Militér: In
den letzten Jahren nutzen Behdrden immer 6fter Schwachstellen in Hard-
ware, Software und Online-Diensten, um etwa bei polizeilichen Ermittlungen
Verdachtige digital abzuhéren und Beweismittel zu sammeln oder um nach-
richtendienstliche Operationen durchzufiihren. Schwachstellen sind Fehler
in Hardware oder Software, die als Einfallstor fir diese Hacking-Operationen
genutzt werden kénnen. Die Schwachstellen halten Sicherheitsbehérden ge-
heim, um zu verhindern, dass Hersteller sie schlie3en. Damit stellt die staat-
liche Nutzung von Schwachstellen, die Herstellern und der Offentlichkeit
unbekannt sind, eine drdngende und schwerwiegende sicherheitspolitische
Herausforderung dar. Zwar ist die Ausnutzung dieser “Zero-Day” genannten
Schwachstellen manchmal die einzige Méglichkeit fir Behérden, auf Infor-
mationen in modernen, gut gesicherten IT-Systemen oder Netzwerken zuzu-
greifen. Allerdings stellen offene Schwachstellen in millionenfach genutz-
ter Soft- oder Hardware gleichzeitig ein Sicherheitsrisiko fir die gesamte
Wirtschaft, Gesellschaft und Behdérdenlandschaft dar. Denn Cyber-krimi-
nelle Gruppen, auslandische Nachrichtendienste und Militars kénnen sich
ebenfalls dieser Schwachstellen bedienen und sie gegen die Computer und
Smartphones der Birger:innen, IT-Systeme von Firmen und kritischen Inf-
rastrukturen und deutsche Behdrden-Netzwerke einsetzen. Dies passierte
bereits im Fall der WannaCry-Schadsoftware, die 2017 weltweit IT-Systeme
lahmlegte und Millionenschéden verursachte.

Will die Bundesregierung die Nutzung dieser Schwachstellen weiter erlau-
ben und gleichzeitig die allgemeine Sicherheitsbedrohung dieser Praxis mi-
nimieren, bedarf es einem rechtlich verbindlichen Prozess fiir den staatli-
chen Umgang mit Zero-Day-Schwachstellen. Ziel dieses Prozesses muss es
sein, bei der Nutzung einer Schwachstelle die Interessen der Sicherheits-
behérden und das Sicherheitsrisiko fir die Allgemeinheit gegeneinander
abzuwagen. Dieser Prozess sollte erstens auf dem Prinzip basieren, dass
Zero-Day-Schwachstellen nur temporar zuriickgehalten werden. Die Offen-
legung der Schwachstellen hat immer Vorrang und muss Uber bereits inter-
national etablierte Verfahren in Abstimmung mit Herstellern bzw. Anbietern
erfolgen. Zweitens wird ein transparentes, rechtlich verbindliches Verfahren
mit Kontrollmechanismen bendétigt, in dem dartber entschieden wird, ob
Schwachstellen unmittelbar offengelegt oder temporéar zur Nutzung durch
die Sicherheitsbehdrden zuriickgehalten werden sollen. Die Effektivitat des
Verfahrens muss regelmafig evaluiert werden. Drittens muss die Forschung
zum besseren Verstédndnis vom staatlichen Umgang mit Schwachstellen,
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zum Beispiel ihrer Beschaffung uUber spezialisierte Marktplatze oder ihrem
adaquaten Schutz vor dem Zugriff Dritter, geférdert werden.

Des staatliche Management-Prozess von Zero-Day-Schwachstellen kénnte
dabei aus vier Elementen bestehen:

1. Institutioneller Aufbau und Workflow
Beim institutionellen Aufbau ist zu bertcksichtigen, dass das Verfahren
bei einem staatlichen Akteur angesiedelt sein muss, der ressortiber-
greifend agieren kann. Stimmberechtigt sollten bei dem Verfahren alle
inihrem Aufgabengebiet betroffenen staatlichen Akteure sein. Dies kann
neben den Sicherheitsbehdérden und dem Bundesministerium des Innern,
fir Bau und Heimat auch das Bundesministerium fir Wirtschaft und
Energie, das Auswartige Amt oder das Bundesministerium fur Justiz und
Verbraucherschutz sein. Der Workflow muss in geeigneter Art und Wei-
se die Ubergeordneten Ziele des Grundrechtsschutzes, dem Schutz der
Wirtschaft, der 6ffentliche Sicherheit und IT-Sicherheit berlicksichtigen.

2. Beurteilung der Schwachstellen

Um zu priifen, ob es einen legitimen und gut belegbaren Grund dafur gibt,
eine Schwachstelle nicht unmittelbar offenzulegen, muss die Schwach-
stelle unter Berticksichtigung verschiedener Aspekte beurteilt werden.
Hierzu gehoéren der Verbreitungsgrad der Schwachstelle, der Schaden,
der mit dieser Schwachstelle angerichtet werden kann, die Wahrschein-
lichkeit der Zurverfigungstellung von Patches, die Wahrscheinlichkeit
das bestehende Patches eingespielt werden, die Existenz von Mitigati-
onsmafinahmen, wirtschaftliche Interessen, Art und Umfang der betrof-
fenen Produkte, die Wahrscheinlichkeit, ob und welche anderen Akteure
die Schwachstelle ebenfalls finden kénnten, ob eine Ausnutzung dieser
Schwachstelle von Dritten durch deutsche Sicherheitsbehérden erkannt
werden kénnte und welchen operativen Nutzen die Sicherheitsbehérden
und Militérs von der Ausnutzung dieser Schwachstelle hatten.

3. Management der Schwachstellen
Dieser Bereich beschéftigt sich damit, wie eine Schwachstelle von den
zustandigen Behérden gehandhabt werden muss, wann die Wiederho-
lung ihrer Beurteilung ansteht, welchen Nutzen Mitigationsmafinahmen
haben und wie die Offenlegung stattfinden muss.
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4. Schutz- und KontrollmaBBnahmen

Der gesamte Beurteilungs- und Managementprozess sollte von drei Maf3-
nahmen begleitet werden. Zum einen mussen nicht unmittelbar offen-
gelegte Schwachstellen sicher verwahrt werden, damit Dritte sich nicht
unautorisierten Zugriff darauf verschaffen kénnen. Gleichzeitig muss
sowohl eine Parlamentarische Kontrolle als auch ein Transparenzbericht
etabliert werden, damit Rechtmafligkeit und Effektivitat des Prozesses
sichergestellt und Gberprift werden kénnen.
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1. Einleitung

Disclaimer: Es handelt sich bei diesem Papier um eine Ubersetzung aus dem

. Aufgrund der Komplexitdt des Sachverhalts kann es ver-
einzelt zu Unstimmigkeiten der beiden Versionen kommen — in diesem Fall gilt
das englische Original.

Die Beschaffung, die Beurteilung und das Management von Schwachstellen
in Hardware, Software und Online Diensten, die offensive Cyber-Operationen
und eine breite Palette von Aufklarungsaktivitdten ermdéglichen, ist aktuell ei-
nes der wichtigsten Themen der Cyber-Sicherheitspolitik. Schwachstellen bil-
den der Kern offensiver Aktivitaten im Cyber-Raum wie zum Beispiel Hacking
durch Strafverfolgungsbehdérden, staatlich sanktionierte ,,Hack-Back"“-Aktivi-
taten privater Unternehmen, militarische Operationen und nachrichtendienst-
liche Aufklarung. Andererseits sind schadensbegrenzende Mechanismen
und die SchlieBung von Schwachstellen von entscheidender Bedeutung zum
Schutz privater und staatlicher IT-Systeme und Netzwerke. Behérden ziehen
daher nicht nur Nutzen aus dem Zurtickhalten von Schwachstellen, denn sie
nutzen selbst die entsprechenden Systeme, die nicht mehr sicher sind, wenn
erkannte Schwachstellen nicht behoben werden — dies gilt analog fiir kritische
Infrastrukturen. Abgesehen von Behdrden und den Betreibern kritischer Infra-
strukturen hat auch die private Wirtschaft als Ganzes und nicht zuletzt die
Offentlichkeit ein berechtigtes Interesse an der unmittelbaren SchlieBung von
Schwachstellen. Hardware und Software Anbieter sowie Anbieter von Online
Diensten im Speziellen haben ein genuines Interesse daran, Schwachstellen
schnellstmdéglich zu identifizieren und zu patchen, um ein sicheres Produkt
anbieten zu kénnen und um wirtschaftlichen und Reputationsschaden abzu-
wenden. Wirtschaft und Offentlichkeit erwarten sichere Geréte und Dienste,
mit denen sie frei und vertraulich kommunizieren und arbeiten kénnen ohne
Gefahr zu laufen, Opfer von Cyber-Spionage und -Kriminalitat zu werden'. Das
Internet Okosystem profitiert als Ganzes davon, wenn Schwachstellen ge-
schlossen werden. Die Offenlegung von Schwachstellen - und das damit ver-
bundene Schlief3en dieser - sollte daher das primare Ziel der Politik sein. Nur
in berechtigten Ausnahmefallen sollte diese Offenlegung verzégert und die
Schwachstellen damit temporéar zuriickgehalten werden. Dies kann beispiels-
weise bei bestimmten Strafverfolgungsaktivitdten oder nachrichtendienstli-
chen Operationen der Fall sein. Der Ausbalancierung und dem Management
der entstehenden Zielkonflikte und der notwendigen Werteabwagung kommt
daher eine herausragende Bedeutung zu. Dabei sind Grundrechte, Interessen
des Handels, die 6ffentliche Sicherheit und die Sicherheit der informations-



https://www.stiftung-nv.de/sites/default/files/vulnerability_management.pdf
http://
https://www.cima.ned.org/publication/repressive-countries-citizens-go-dark-share-independent-news/
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technischen Systeme in die Interessenabwagung einzubeziehen. Eine gute
Beschreibung des zu Grunde liegenden Auftrages hat die US-Regierung in
ihrem Vulnerability Equities Policy and Process (VEP) geliefert: “The primary
focus of this policy is to prioritize the public’s interest in cybersecurity and to
protect core Internet infrastructure, information systems, critical infrastruc-
ture systems, and the U.S. economy through the disclosure of vulnerabilities
discovered by the USG [amerikanische Regierung], absent a demonstrable,
overriding interest in the use of the vulnerability for lawful intelligence, law
enforcement, or national security purposes”?.

Im November 2017 verdffentlichte die US-Regierung ihre VEP Charta, in der
sie die organisatorische Struktur, die Verfahren und jeweiligen Indikatoren
und Interessen der verschiedenen Akteure, die zur Beurteilung von Schwach-
stellen herangezogen werden, darlegt. Details des Verfahrens sind zwar nach
wie vor geheim, dennoch setzt die VEP Veréffentlichung einen neuen Standard
in Bezug auf die Transparenz von Regierungshandeln rund um die Beurteilung,
das Zuritickhalten und die Offenlegung von Schwachstellen. Auch wenn zu gro-
Ben Teilen hinter verschlossenen Tiiren® gefiihrt, hat die langjadhrige Debatte
um den VEP zusammen mit einer Diskussion Uber andere internationale Rege-
lungsansatze*, eine Fulle an Material fir dieses Papier geliefert und sie ist fur
Regierungen in aller Welt von erheblicher Bedeutung.

Hauptanliegen der Arbeitsgruppe ,Verschlisselungspolitik und staatliches
Hacking® des Transatlantic Cyber Forum (TCF) ist die rasche Verabschiedung
offentlich zuganglicher Verfahren zu Umgang, Zurtickhaltung und Offenlegung
von Schwachstellen im Rahmen der aktuell in Deutschland und der EU® ge-
fuhrten Diskussion. Gleichzeitig will die Arbeitsgruppe weitere Verbesserun-
gen des in den USA existierenden Verfahrens identifizieren und voranbringen.
Das vorliegende Papier beleuchtet Prinzipien und Kriterien fur die Umsetzung
entsprechender Policies in verschiedenen Landern. Ein wichtiger Punkt ist die
Notwendigkeit, staatlicherseits Verfahren zu entwickeln, die eine Offenlegung
favorisieren und ein Zuriickhalten nur unter bestimmten Bedingungen erlaubt
sowie klar zeitlich beschrankt. Im Zentrum der jeweiligen Policies sollte das
-wann“und ,wie“ der Offenlegung stehen, und nicht das ,,ob“ und ,wenn*.

2 White House, Vulnerabilities Equities Policy and Process for the United States Government
(UNCLASSIFIED)
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https://www.whitehouse.gov/sites/whitehouse.gov/files/images/External%20-%20Unclassified%20VEP%20Charter%20FINAL.PDF
https://www.whitehouse.gov/sites/whitehouse.gov/files/images/External%20-%20Unclassified%20VEP%20Charter%20FINAL.PDF
https://www.whitehouse.gov/sites/whitehouse.gov/files/images/External%20-%20Unclassified%20VEP%20Charter%20FINAL.PDF
https://www.whitehouse.gov/sites/whitehouse.gov/files/images/External%20-%20Unclassified%20VEP%20Charter%20FINAL.PDF
https://epic.org/privacy/cybersecurity/vep/
https://epic.org/privacy/cybersecurity/vep/
https://www.youtube.com/watch?v=gH9IHHtQRwg&feature=youtu.be
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/583137/IPOL_STU(2017)583137_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2017/583137/IPOL_STU(2017)583137_EN.pdf
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2.Schwachstellen

Ein grundlegendes Verstdndnis des Begriffs muss der Beurteilung und
dem Umgang mit ,Schwachstellen“ vorangehen. Der ISO/IEC Standard
30111:2013 definiert Schwachstellen als ,weaknesses of software, hard-
ware, or online service that can be exploited [...]. Regardless of cause, an
exploitation of such vulnerability may result in real threats of mission-criti-
cal information systems”®. Ahnlich formuliert es die United States National
Telecommunications and Information Administration (NTIA): ,vulnerabilities
are weaknesses of software, hardware, or online services that can be used
to damage the confidentiality, integrity, or availability of those systems or
the data they store. Finding these vulnerabilities and informing affected par-
ties is essential to protect our economy and citizens“’. Das National Secu-
rity Council (NSC) des Weif3en Hauses definierte Schwachstellen in einem
Dokument aus dem Jahr 2017 als ,,a weakness in an information system or
its components (e.g. system security procedures, hardware design, internal
controls) that could be exploited or impact confidentiality, integrity, or avai-
lability of information“®,

Im vorliegenden Papier wird der Begriff Schwachstelle daher wie folgt de-
finiert: ,Fehler in Hard- oder Software, die jeweils einzeln oder in Verket-
tung mit anderen Schwachstellen Dritten die Ausnutzung eines Systems
ermoglichen, um unautorisiert, und vom Systeminhaber unter Umstanden
unbemerkt, ein oder mehrere Gerate oder Online Dienste zu manipulieren®
Eine weitere Differenzierung nach einer Reihe von Gesichtspunkten ist
maéglich, etwa danach, welche Software oder Hardware die Schwachstel-
le betrifft, nach dem mdéglichen Schadenausmaf® oder charakteristischen
Eigenschaften™. Das grundlegendste Unterscheidungskriterium ist, ob
es sich um Zero-Day-Schwachstellen (unbekannte Schwachstellen) oder
N-Day-Schwachstellen (bekannte Schwachstellen) handelt.

8 White House, Vulnerabilities Equities Policy and Process for the United States Government
(UNCLASSIFIED)

9

10 Kann beispielsweise die Schwachstelle per Internet Zugriff, also aus beliebiger
Entfernung, ausgenutzt werden oder nur vor Ort, wenn der Angreifer in Besitz des Gerates
ist. Schweregrad und Charakteristika sind wichtige Aspekte fiir die Beurteilung einer
Schwachstelle und werden daher in den entsprechenden Kapiteln dieses Papiers diskutiert.


https://www.iso.org/obp/ui/#iso:std:iso-iec:30111:ed-1:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:30111:ed-1:v1:en
https://www.ntia.doc.gov/files/ntia/publications/2016_ntia_a_a_vulnerability_disclosure_insights_report.pdf
https://www.ntia.doc.gov/files/ntia/publications/2016_ntia_a_a_vulnerability_disclosure_insights_report.pdf
https://www.whitehouse.gov/sites/whitehouse.gov/files/images/External%20-%20Unclassified%20VEP%20Charter%20FINAL.PDF
https://www.whitehouse.gov/sites/whitehouse.gov/files/images/External%20-%20Unclassified%20VEP%20Charter%20FINAL.PDF
https://www.cvedetails.com/
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Unbekannte Schwachstellen

Zero-Days sind Schwachstellen, die weder dem jeweiligen Betreiber oder
Hersteller - hier als ,Maintainer“" bezeichnet -, noch der Offentlichkeit?
bekannt sind. Damit steht kein ,,Patch®“ — keine Abhilfe zur Behebung der
Schwachstelle — und kein schadensbegrenzender Mechanismus, eine “Mi-
tigation”"?, durch den jeweiligen Maintainer zur Verfiigung. Dadurch ist die
Schwachstelle duflerst potent fir Angreifer und extrem geféahrlich fur ent-
sprechend verwundbare Systeme. Mehrere Akteure (zum Beispiel Nachrich-
tendienste) kdnnen unabhangig voneinander Wissen von ein- und derselben
Schwachstelle erhalten haben, ohne zu wissen, dass auch die andere Seite
die Schwachstelle kennt. Gegnerische Nachrichtendienste oder Kriminelle
kdnnen so parallel offene Zero-Day-Schwachstellen ausnutzen. Unabhéangig
davon, ob eine solche Schwachstelle ausgenutzt wird oder nicht, bleibt sie
eine Zero-Day-Schwachstelle bis zu dem Zeitpunkt, an dem der betroffene
Maintainer informiert ist.

Bekannte Schwachstellen

N-Days sind Schwachstellen, die dem Maintainer bekannt sind. Das bedeu-
tet nicht, dass er bereits einen Patch zum Schlief3en der Schwachstelle ent-
wickelt hat oder dass er grundsatzlich plant, sie zu schliefBen. Typischerwei-
se tritt das letztgenannte Szenario auf, wenn ein Produkt bereits das Ende

11 Der Begriff ,,Maintainer” stammt aus dem Bereich der Open Source Entwicklung

und umfasst hier denjenigen Akteur, der einen Patch zur SchlieBung der Schwachstelle
bereitstellen kann. Das kann sowohl der Hersteller oder Anbieter einer Hard- oder
Software sein, der Anbieter eines Online Dienstes oder Personen oder die Community, die
Open Source Software entwickelt und betreut. Siehe:

12 Besondere Werkzeuge der statischen Codeanalyse kénnen genutzt werden, um zu
bestimmen, ob eine unbekannte Schwachstelle vorliegt.

White House, Vulnerabilities Equities Policy and Process for the United States Government
(UNCLASSIFIED)

13 Eine ,,schadensbegrenzende Maf3nahme* (Mitigation) bezeichnet laut

»L...] detection and protection strategy used to safeguard networks, servers
and applications by IT administrators in order to minimize the effect of malicious traffic
and intrusion attempts while maintaining functionality for users“; Diese Ma3nahmen sind
unabhéangig davon, ob es einen Patch des Maintainers gibt, in dessen Soft- oder Hardware
beziehungsweise Online Dienst die Schwachstelle steckt. Nicht immer gibt es solche
Mitigationen, die die Effekte einer Schwachstelle abschwachen kénnen. Ein Beispiel fir
eine Methode zur Schadensbegrenzung ist: gibt es eine Sicherheitsliicke im Macro eines
Textverarbeitungsprogramms (z. B. Microsoft Word oder Libre Office Writer), kann ein
Administrator einer Windows Umgebung die entsprechenden Macros blockieren, indem
er die entsprechende Policy fiir die Nutzergruppe anpasst. Damit wéare die Nutzung des
infizierten Macros fir keinen Nutzer im betroffenen Netzwerk mehr méglich, potenzielle
Angriffe unter Ausnutzung dieser Schwachstelle waren jedoch ausgeschlossen. Damit ist
kurzfristig fir Abhilfe gesorgt, bis der eigentliche Patch fiir die Software zur Verfligung steht
oder die Sicherheitssoftware entsprechend angepasst ist.

10


https://www.linux.com/news/ols-kernel-documentation-and-submitting-kernel-patches
https://www.linux.com/news/ols-kernel-documentation-and-submitting-kernel-patches
https://www.whitehouse.gov/sites/whitehouse.gov/files/images/External%20-%20Unclassified%20VEP%20Charter%20FINAL.PDF
https://www.whitehouse.gov/sites/whitehouse.gov/files/images/External%20-%20Unclassified%20VEP%20Charter%20FINAL.PDF
https://www.radware.com/glossary/attackmitigation/
https://www.radware.com/glossary/attackmitigation/
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seines Lebenzyklus (EOL) erreicht hat, nicht mehr hergestellt wird, wenn es
keinen hauptverantwortlichen Maintainer gibt, dieser nicht die Fahigkeit hat,
einen Patch zu entwickeln, gar nicht mehr existiert', oder schlicht kein In-
teresse hat, die Schwachstelle zu schlief3en. All diese Konstellationen koén-
nen dazu fihren, dass es niemals einen entsprechenden Patch fir das ver-
wundbare Produkt gibt'®. Selbst wenn ein Patch verfligbar ist, muss dieser
getestet, an die betroffenen Geréate verteilt und auf3erhalb zentral betriebe-
ner IT-Umgebungen von den eigentlichen Endnutzer:innen selbst installiert
werden. Die Zeit zwischen dem Bekanntwerden einer Schwachstelle und
dessen SchlieBung mittels eines Patches, wird als “Window of Exposure“'®
bezeichnet.

Auswirkungen

Das SchlieBBen einer Schwachstelle per Patch fihrt haufig zu nicht véllig
konsistenten Ergebnissen, insbesondere wenn komplexe Systeme oder al-
tere Software betroffen sind. Besonders kompliziert wird es, wenn die zu-
grundeliegende Software von unterschiedlichen Anbietern kommt; ein Si-
cherheitsbericht von Google im Jahr 2016 stellte beispielsweise fest, dass
nur die Halfte der Top-50 Android Mobiltelefon-Modelle die aktuellsten
Sicherheitsupdates eingespielt hatten’. Zieht man die vielen EOL-Model-
le in die Betrachtung mit ein, ergibt sich eine beédngstigend hohe Zahl nicht
abgesicherter Geréate, die schon liber bekannte Schwachstellen angreifbar
sind. Noch problematischer ist die Situation in den Bereichen Internet der
Dinge (1oT'8), industrielle Steuerungssysteme (ICS'), Embedded-Systeme
oder System-on-a-Chip-Architekturen?. Solche Systeme verfiigen teilweise
nicht einmal tber Méglichkeiten und Kanéle, um Updates vorzunehmen und
Patches einzuspielen.

14 Dan Geer empfahl bei der BlackHat Konferenz 2014 ,,[...] if Company X abandons a code
base, then that code base must be open sourced”. Damit kénnten andere Akteure als
Maintainer fungieren.

15 Diese Situation tritt hauptséchlich bei proprietdren Lésungen auf. Open Source Produkte
kann theoretisch auch ein anderer, nicht nur der eigentliche Maintainer, patchen, weil der
Quellcode 6ffentlich einsehbar ist.
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http://geer.tinho.net/geer.blackhat.6viii14.txt
https://www.schneier.com/crypto-gram/archives/2000/0915.html
https://www.trendmicro.de/cloud-content/us/pdfs/business/white-papers/wp_vulnerability-shielding-primer.pdf
https://source.android.com/security/reports/Google_Android_Security_2016_Report_Final.pdf
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Fur staatliche Behérden, die sich selbst als Hacker betatigen wollen, sind das
gute Nachrichten. Sie missen nicht unbedingt Zero-Day-Schwachstellen
beschaffen — was weitaus aufwéandiger und teurer ist. Stattdessen kénnen
sie die zahlreichen nicht abgesicherten N-Day-Schwachstellen?' ausnutzen.
Wirden sich Regierungen auf diese Angriffsmdéglichkeit beschranken, wéare
das durchaus auch von Vorteil fir die Cyber-Sicherheit per se. Eine Studie
kam jlingst zum Ergebnis, dass die Giberwiegende Zahl der Hacking-Angriffe
im Jahr 2015 N-Day Schwachstellen ausnutzte, fiir die bereits ein Patch zur
Verfligung stand?. Wenn Sicherheitsbehdrden sich dieser Schwachstellen
erfolgreich bedienen kdnnen, um ihre Ziele anzugreifen, steht der unmittel-
baren Offenlegung von Zero-Day-Schwachstellen wenig entgegen, weil das
Zuruckhalten dieser Schwachstellen dann keinen zusatzlichen operativen
Mehrwert bringt. Allerdings fehlt die empirische Grundlage zu der spezifi-
schen Frage, wie haufig Regierungen, etwa Russland, Grof3britannien, China,
Israel, die USA, Deutschland oder andere, sich bei ihren Cyber-Operationen
auf Zero-Day-Schwachstellen gestitzt haben und wie haufig andere Mit-
tel ebenso erfolgversprechend gewesen wéaren. Ohne entsprechende Daten
sollten wir davon ausgehen, dass die Offenlegung von Zero-Day-Schwach-
stellen einen Nettogewinn an Sicherheit bedeutet. Dass die Méglichkeiten
der Sicherheitsbehdérden beim Angriff auf Zielsysteme sich durch Zurlck-
halten und Ausnutzung solcher Zero-Day-Schwachstellen verbessern, steht
dem vorerst ohne Nachweis gegentber.

Auf der Basis von Daten der MITRE Corporation gab es 2017 40 neue
Schwachstellen pro Tag?. Forscher:innen fanden allerdings heraus, dass
es fur 77 Prozent der Schwachstellen keine bekannten Exploits (also An-
griffskonzepte unter Ausnutzung der entsprechenden Schwachstelle) gab.
Nur bei zwei Prozent aller veréffentlichten Schwachstellen entdeckten die
Forscher:innen den Einsatz der jeweiligen Exploits in der Praxis®. Es ist da-
her sinnvoll, die Ausnutzung von Zero-Day-Schwachstellen in einen gréfie-
ren Zusammenhang zu stellen. David Hogue, Senior Technical Director beim
Cyber Security Threat Operations Center der NSA sagte im April 2018: ,at
NSA we have not responded to an intrusion response that’s used a zero day
vulnerability in over 24 months [...] The majority of incidents we see are a
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result of hardware and software updates that are not applying“?®. Andreas
Kdénen, Abteilungsleiter fir Cyber- und Informationssicherheit im Bundes-
ministerium des Innern, fir Bau und Heimat sagte im Juni 2018, dass ledig-
lich bei finf Prozent aller Schwachstellen, die fir Exploits genutzt werden,
Zero-Day-Schwachstellen zum Einsatz kommen. Der Rest sind laut Kénen
bereits bekannte Schwachstellen?.

3.Verfahren

3.1 Prinzipien

Das im vorliegenden Papier vorgestellte Verfahren zu Beurteilung und Ma-
nagement von Schwachstellen basiert auf den folgenden Prinzipien und
Handlungsempfehlungen:

1. Eine Regierung, die fir begrenzte Zeit Schwachstellen in Hardware, Soft-
ware, oder bei Online Diensten zuriickhalten und zum Zwecke der Straf-
verfolgung, der nachrichtendienstlichen Aufklarung oder militarischer
Operationen ausnutzen will, muss ein offenes und transparentes Ver-
fahren zu Beurteilung und Management von Schwachstellen etablieren,
im Idealfall in Ubereinstimmung mit den in diesem Papier empfohlenen
Maf3nahmen.

2. Das Verfahren muss gesetzlich geregelt und einer unabhéngigen recht-
lichen Evaluierung bezuglich Angemessenheit und Wirksamkeit unter-
worfen, beziehungsweise mit einer Sunset-Klausel von finf (5) Jahren
versehen werden.

3. Das hiervorgestellte Beurteilungs- und Managementverfahren findet bei
allen Zero-Day-Schwachstellen?” Anwendung, die von einer staatlichen
Stelle beschafft werden; dies beinhaltet auch staatlich beschaffte Ha-
cking-Werkzeuge und -Dienstleistungen die Zero-Day-Schwachstellen
ausnutzen.

25

26 Podiumsdiskussion bei der Konferenz ,,Cyber-Sicherheitspolitik in Deutschland“ am
06.06.2018 in Berlin. Die Konferenz wurde gemeinsam von der Bundesakademie fiir
Sicherheitspolitik und der Stiftung Neue Verantwortung organisiert.

27 Schwachstellen, die fir rein defensive Zwecke beschafft werden (also zur Absicherung
der informationstechnischen Systeme) werden nicht von diesem Verfahren erfasst, missen
aber allein flr den vorgesehenen Zweck genutzt werden.
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4. Schwachstellen werden niemals dauerhaft zurlickgehalten gehalten.
Ihre Offenlegung kann lediglich verzdgert werden. Sie werden also ge-
gebenenfalls zeitweise zuriickgehalten und mussen letztlich immer in
enger Abstimmung mit dem Maintainer offengelegt werden.

5. Grundpramisse des Verfahrens muss sein, dass die Offenlegung von
Schwachstellen im Interesse der Grundrechte, der Wirtschaft, der 6f-
fentlichen Sicherheit und der IT-Sicherheit ist.

6. Eine Regierung, die Schwachstellen temporar zurickhalten will, muss
die Notwendigkeit nachweisen und darlegen, dass der durch eine un-
mittelbare Offenlegung zu erwartende Sicherheitsgewinn aufgewogen
wird. Sie muss darlegen, wie sie mégliche Schaden minimieren will, und
demonstrieren, wie Schwachstellen sicher verwahrt und wahrend die-
ses Zeitraums gegen unberechtigte Zugriffe durch Dritte geschiutzt wer-
den sollen. Die Schutzmaf3nahmen sollten auch darauf zielen, die Of-
fenlegung fir den Fall zu beschleunigen, dass Dritte Kenntnis von der
Schwachstelle erlangen.

7. Regierungen, die solche Verfahren fir den Umgang mit Schwachstellen
eingefuhrt haben, sollten in den zustandigen internationalen Gremien
und Kooperationen fiir eine entsprechende internationale Norm? wer-
ben.

8. Regierungen sollten die Erforschung zu Kollisionsraten?® finanziell for-
dern, um das Zuriickhalten von Schwachstellen auf der Basis des opera-
tiven Nutzens rechtfertigen zu kénnen, ohne dabei Grundrechte, Handel,
6ffentliche Sicherheit und IT Sicherheit®* zu geféahrden.

9. Ein besseres Verstandnis von Beschaffung (zum Beispiel Transparen-

28 Kate Charlet, Sasha Romanosky and Bert Thompson, It’s Time for the International
Community to Get Serious about Vulnerability Equities

Shaun Waterman, Responsible vulnerability disclosure is becoming an international norm
Centre for European Policy Studies (CEPS), Software Vulnerability Disclosure in Europe:
Technology, Policies and Legal Challenges

29 Kollisionsraten bieten ein empirisches mathematisches Modell, mit dem kalkuliert
werden kann, wie lange es dauert, bis zwei oder mehr Akteure dieselbe Schwachstelle
unabhéangig voneinander entdecken.

30 Ein volkswirtschaftlicher Uberblick zur Frage, zu welchem Zeitpunkt eine Schwachstelle
bevorzugt veréffentlicht werden soll, liefert
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zanforderungen fiir den Schwachstellenhandel) und Offenlegung (zum
Beispiel Umsetzung bestehender Richtlinien zur koordinierten Offen-
legung von Schwachstellen [Coordinated Vulnerability Disclosure]) von
Schwachstellen muss entwickelt werden.

3.2 Ziel und Abgrenzung

Regierungen stehen vor schwierigen Abwéagungsprozessen: sollen sie
Schwachstellen offenlegen oder zurtickhalten. Beide Entscheidungen sind
moglicherweise riskant. Daher brauchen staatliche Stellen klare Richtlinien,
Verfahren und Verantwortlichkeiten, und méglicherweise negative Anreize,
um deren Durchsetzung zu forcieren. Im vorliegenden Papier wird ein Ver-
fahren vorgestellt, das die entsprechenden Entscheidungsprozesse fiir Re-
gierungen erleichtern soll. Das Verfahren sieht vier Schritte und drei Giberge-
ordnete SchutzmaBnahmen im Prozess vor. Die Schritte sind nicht zwingend
linear, insbesondere, wenn die Schwachstellen in den ,,Beurteilung-Manage-
ment-Offenlegung” Kreislauf eingetreten sind.

Schritt eins ist die Beschaffung der Schwachstelle. Dabei hat eine Regierung
Zugriff auf eine Schwachstelle erlangt, die zu Zwecken der Strafverfolgung,
der nachrichtendienstlichen Aufklarung oder fur militdrische Operationen
ausgenutzt werden soll. Schritt zwei ist das institutionelle Konzept des Ver-
fahrens, gefolgt von der Beurteilung der Schwachstellen. Diese steht im Zen-
trum des Prozesses. An vierter Stelle kommt das Management der erworbe-
nen Schwachstellen: entweder werden sie offengelegt, zurlickgehalten oder
zuruckgehalten und mitigiert. Die technischen und rechtlichen Schutz- und
KontrollmaBBnahmen: Schutz der Schwachstellen vor dem Zugriff Dritter,
Transparenz und (parlamentarische) Kontrolle flankieren das gesamte Ver-
fahren.

Bei der Beschaffung geht das vorgestellte Modell nur kurz, aber nicht im
Detail darauf ein, wie die staatliche Stelle in den Besitz der Schwachstelle
gelangt. Dies kann zum Beispiel im Rahmen der internationalen Zusammen-
arbeit zwischen Geheimdiensten, durch eigene Forschung oder Uber den
entsprechenden Markt geschehen, auf dem Schwachstellen gehandelt wer-
den. Vorarbeiten in diesem Bereich liegen vor3'; Mehr Aufmerksamkeit fiir

31
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technische, ethische, politische, wirtschaftliche und gesetzgeberische Ge-
sichtspunkte sind allerdings dringend erforderlich. Die Beschaffungsfrage
ist allerdings ein eigenes Thema, das zusatzlich zum Umgang mit Schwach-
stellen ausfihrlich betrachtet werden sollte.

Ausgeschlossen von der Betrachtung in diesem Papier sind tberdies Details
der Coordinated Vulnerability Disclosure (CVD). CVD ,,is the process of gathe-
ring information from vulnerability finders, coordinating the sharing of that
information between relevant stakeholders, and disclosing the existence of
software vulnerabilities and their mitigations to various stakeholders inclu-
ding the public“®2. Regierungen sollten also Schwachstellen an den Main-
tainer melden und mit diesen das weitere Vorgehen in Ubereinstimmung mit
den in der CVD festgelegten Vorgaben koordinieren. Regierungen mussen
daher ein entsprechendes CVD-Verfahren implementiert haben, damit sie
Informationen Giber Schwachstellen in ihren eigenen IT-Systemen erhalten
kénnen. Zugleich sollen Regierungen natirlich selbst Schwachstellen an
Maintainer melden, also auch die Rolle des “Finders” von Schwachstellen im
CVD-Verfahren® tbernehmen kénnen.

32

Mehr Informationen zu CVD:

33 CEPS Task Force, Software Vulnerability Disclosure in Europe Technology, Policies and
Legal Challenges
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Abbildung 1: Visualisierung des Verfahrens

3.3 Beschaffung
3.3.1 Quellen und Umgang mit Schwachstellen

Regierungen kdnnen durch eigene Forschung, forensische Untersuchungen,
Uber befreundete Nachrichtendienste oder liber spezialisierte Firmen an
Schwachstellen gelangen. Die Art und Weise der Beschaffung kann einen
Einfluss auf die Art der Evaluierung einer Schwachstelle haben und sollte in
dieser Phase auf jeden Fall beriicksichtigt werden. Wurde eine Schwachstel-
le durch eigene Forschung entdeckt, kann es sein, dass kein anderer Akteur
von der Schwachstelle Kenntnis hat. Damit verringert sich (temporér) das
Risiko, dass die entsprechende Schwachstelle durch Dritte gegen IT-Syste-
me im eigenen Staat angewendet wird. Wurde die Schwachstelle aber tber
forensische Analysen, im Rahmen des Austauschs mit einem internationa-
len Partner oder von privaten Anbietern erworben, haben andere Akteure na-
turgemas Kenntnis von der Schwachstelle, und kénnen sie im Zweifel selbst
flr Angriffe ausnutzen, beziehungsweise tun dies bereits. In diesen Féllen
ist die Gefahrdung, zum Beispiel der 6ffentlichen Sicherheit, deutlich héher
alsimvorherigen Beispiel. Dies gilt analog zur Kenntnis einer Schwachstelle,
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auch fir das Kaufen oder Mieten von Hacking-Werkzeugen und -Dienstleis-
tungen welche Zero-Day-Schwachstellen ausnutzen.

Jede einzelne Zero-Day-Schwachstelle, in deren Besitz eine staatliche Stelle
gelangt, muss dieses hier skizzierte Verfahren zur Offenlegung durchlaufen.
Davon ausgenommen sind Schwachstellen, welche staatlichen Stellen fir
den singuldaren Zweck Ubermittelt werden, damit diese sie in das CVD-Ver-
fahren einspeisen. Diese Schwachstellen diirfen nicht zurlickgehalten wer-
den und missen unmittelbar Giber den CVD-Prozess an den Maintainer ge-
meldet werden. Diese Vorgehensweise ist zwingend erforderlich, damit das
CVD-Verfahren nicht unterlaufen wird und staatliche Akteure ihrer vertrau-
enswdirdigen Rolle als Koordinator im CVD gerecht werden kénnen. Nur so
wird gewahrleistet, dass bei Problemen mit der direkten Kommunikation
zwischen Findern von Schwachstellen und betroffenen Maintainern diese
die entsprechenden Informationen erhalten.

In Notfallen ist das reguldare Zuriickhalten bzw. Zuriickhalten und Mitigati-
on (Langzeit-Mitigation mit verzégerter Offenlegung) keine Option. In diesen
Fallen mussen Schwachstellen entweder unmittelbar mitigiert und offenge-
legt werden, oder allenfalls flr kurze Zeit zuriickgehalten (kurzfristige s Zu-
rickhalten) und dann mitigiert und offengelegt werden. Ein Notfall liegt zum
Beispiel dann vor, wenn eine forensische Untersuchung staatlicher IT-Sys-
teme oder kritischer Infrastrukturen eine Zero-Day-Schwachstelle zu Tage
fordert, die aktiv durch Dritte ausgenutzt wird. Ein Grund fur das kurzfristige
Zurickhalten der Schwachstelle ware hierbei, dass sich entgegenstehende
Interessen bertcksichtigt werden missen. Eine unmittelbare Offenlegung
der Schwachstelle kdnnte beispielsweise laufende forensische Ermittlun-
gen zur ldentifikation der Angreifer behindern (Attribution).

3.3.2 Vereinbarungen mit Dritten

Eine Kritik an dem Schwachstellenmanagement-Prozess der US-Regierung
ist, dass er keine Regelung enthélt, die Geheimhaltungsvereinbarungen
(Non-Disclosure Agreements, NDAs)* als Vorbedingungen Dritter ausschlie-
Ben. Wenn eine Regierung von einem Dritten (einer anderen Regierung, ei-
nem privaten Unternehmen, einem:r unabhangigen Sicherheitsforscher:in)
eine Schwachstelle beschafft, kann es vorkommen, dass sie verpflichtet
wird, ein NDA zu unterschreiben, das sie daran hindert, diese Schwach-
stelle dem normalen Beurteilungs- und Offenlegungsverfahren zuzufihren.
NDAs kénnen so dazu genutzt werden, diesen Prozess weitgehend auszu-

34
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hebeln, abgesehen von Schwachstellen, die aus der eigenen Forschung und
forensischen Arbeit des jeweiligen Staates kommen. Die Beschaffung von
Schwachstellen darf aus diesem Grund keinen NDAs unterworfen sein®®. Das
schlief3t die Beschaffung von Hacking-Werkzeugen und -Dienstleistungen
die Zero-Day-Schwachstellen ausnutzen mit ein. Dies kdnnte dazu fihren,
dass Regierungen die keine NDAs unterzeichnen, durch eine solche har-
te Linie benachteiligt sind. Firmen verkaufen ihre Hacking-Werkzeuge und
-Dienstleistungen préaferiert an Akteure, die NDAs unterzeichnen, da dies an-
sonsten zur Offenlegung der Schwachstelle fiihren kann und dadurch wirt-
schaftlicher Schaden fir die Firma entsteht. Besteht ein Nachfragemono-
pol, kdnnen Regierungen, die NDAs im Prinzip ablehnen, jedoch immer noch
Schwachstellen bei Dritten einkaufen - méglicherweise zu einem héheren
Preis. Um den Druck auf die Verkaufer zu erhéhen, auf NDAs als Vorbedin-
gung zu verzichten, kdnnten gleich gesinnte Regierungen davon Uberzeugt
werden, NDAs ebenfalls abzulehnen.

3.4 Struktur
3.4.1 Interessenvertretung

Bei der Schaffung der institutionellen Strukturen fur ein staatliches Verfah-
ren zur Beurteilung und zum Management von Schwachstellen, miissen die
Rollen und Verantwortlichkeiten fur die beteiligten Institutionen denen ent-
sprechen, die ihnen auch im jeweiligen politischen System zukommen. Das
institutionelle Design ist eine der schwierigsten Aufgaben bei der Gestaltung
eines solchen Verfahrens. Um die Kommunikation zu erleichtern und Res-
sort-tbergreifende Aktivitdten zu organisieren, sollte es eine zentrale Platt-
form, ein Sekretariat, ahnlich dem ,VEP Executive Secretariat®in den USA®®,

35 Eine Alternative wére statt eines grundséatzlichen Verbotes, NDAs als absolute Ausnahme
und letztes Mittel zuzulassen. Klare Dokumentationspflichten waren dabei notwendig,

in denen dargelegt wird, warum man zu diesem letzten Mittel gegriffen und den NDA
unterzeichnet hat. Die mit dem Schwachstellen-Management betraute Behérde miisste

die entsprechenden Dokumente jahrlich priifen und entscheiden, ob die geltende Regelung
noch tragbar ist oder ob weitere Verscharfungen oder ein Verbot der NDAs angezeigt sind.

36 White House, Vulnerabilities Equities Policy and Process for the United States
Government (UNCLASSIFIED)
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geben. Jede beteiligte Behdrde, die bestimmte Interessen vertritt¥, sollte
gegenliber dem Sekretariat eine Kontaktperson (POC) benennen - analog zur
Struktur in der VEP Charta®®. Komplizierter ist die Verortung des Sekretari-
ats. Die VEP Charta hat diese Aufgabe der National Security Agency (NSA)
ubertragen. Deren Rolle als militérischer Auslandsgeheimdienst, der eigene
Cyber-Operationen durchfiihrt, macht die NSA zu einer weniger geeigneten
Kandidatin fur diese Aufgabe, da sie aufgrund ihrer Rolle das Zurtickhalten
von Schwachstellen favorisieren durfte®*. Mégliche andere Kandidat:in-
nen sind mit der Cyber- und Informationssicherheit betraute Behérden. In
Deutschland kommt etwa das Bundesamt fir Sicherheit in der Informati-
onstechnik (BSI) in Frage. Wie im Fall der NSA kénnte auch diese Behdrde
bestimmte Entscheidungen favorisieren, im Fall des BSI in Richtung Offen-
legung der Schwachstellen. Zusatzlich ist Vertrauen ein kritischer Aspekt
der Cyber-Sicherheit. Macht man eine Cyber-/IT-Sicherheitsbehoérde fiir das
Management von Schwachstellen verantwortlich, von denen dann einige
nicht unmittelbar offengelegt werden, leidet zwangslaufig deren Reputation
bei internationalen Partnern (zum Beispiel CERTs), aber auch bei privaten,
zivilgesellschaftlichen Akteuren und anderen Behérden im jeweiligen Land.
Andere Akteure verlassen sich auf die Sicherheitsrichtlinien und -Standards,
die diese Behdrde herausgibt. Das Vertrauen in genau diese Richtlinien wird
aberunterminiert, die Bereitschaft zur Umsetzung von Empfehlungen nimmt
ab, und letztlich kénnte die Cyber-Sicherheit eines Landes massiv leiden,
wenn das Sekretariat bei einer Behérde wie dem BSI angesiedelt wird“. Ein
anderer Nachteil einer solchen Konstruktion sind Schwierigkeiten bei Res-
sort-Ubergreifenden Absprachen, vor allem bei der Abwéagung der verschie-
denen Interessen. Gerade wegen der Ressort-tibergreifenden Natur des Ver-
fahrens und dessen Bedeutsamkeit sowie der Abwagung der verschiedenen

37 White House, Vulnerabilities Equities Policy and Process for the United States
Government (UNCLASSIFIED)

Beteiligte Behdrden als Vertreter verschiedener Interessen kénnen etwa sein die Ressorts
fur Wirtschaft, Justiz, Au3enpolitik sowie Strafverfolgungsbehérden, Geheimdienste,
Streitkrafte, Verbraucherschutz-, Cybersicherheit- und weitere spezialisierte Behérden
(wie die Federal Communication Commission in den USA oder das Bundesinstitut fiir
Arzneimittel und Medizinprodukte).

38 White House, Vulnerabilities Equities Policy and Process for the United States
Government (UNCLASSIFIED)

39

40 Ein dhnliche Diskussion entstand durch die widerspriichliche Rolle, die das US
National Institute of Standards and Technology (NIST) bei der Standardisierung von
Verschlisselungsalgorithmen spielte, die die NSA knacken konnte, siehe
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Werte und Interessen rat das vorliegende Papier dazu, das Sekretariat bei
einer hochrangigen Regierungsstelle anzusiedeln, die an der Schnittstelle
zwischen Digitalisierungspolitik einerseits und 6ffentliche Sicherheit ande-
rerseits sitzt. Beispielhaft genannt seien hier der Cyber-Sicherheitskoordi-
nator des Weif’en Hauses in den Vereinigten Staaten oder, fir Deutschland,
der Chef des Bundeskanzleramtes.

3.4.2 Struktur des Sekretariats

Fur die Beurteilung und das Management von Schwachstellen entsenden die
beteiligten Behdérden ihre jeweiligen POCs zu regelméafligen Treffen. Zusatz-
lich zu den POCs und einem kleinen Management-Team, sollten im Bedarfs-
fall auch externe Expert:innen, einschliefilich technischer Fachleute, hinzu-
gezogen werden (mdglicherweise aus einem Pool von Personen, die vorab
die etwaige Sicherheitsiberprifung durchlaufen haben). Dadurch lasst sich
die in den Beratungen notwendige Fachkompetenz beiziehen*', die Vor- und
Nachteile von Offenlegung und Zurlckhalten der Schwachstellen aufzei-
gen*? und auch die Akzeptanz und das Vertrauen der Offentlichkeit in das
Verfahren starken. Das Sekretariat Gbernimmt auch die notwendigen Do-
kumentations- und Berichterstattungspflichten und sorgt fir Transpa-
renz; es organisiert und unterstitzt 6ffentliche und private Forschung zum
Thema Schwachstellenanalyse; es macht regelméaflig Bestandsaufnah-
men zu der in Regierungsnetzen und kritischer Infrastruktur eingesetzten
Hard- und Software und von der 6ffentlichen Hand genutzten Online Diens-
ten und anderen sensiblen Bereichen. Diese Informationen kénnen in das
Verfahren einflieBen und die Beurteilung von Schwachstellen verbessern.

3.4.3 Workflow

Eine Behorde, die eine Schwachstelle beschafft, versorgt unmittelbar nach
dem Erwerb das Sekretariat mit Detailinformationen lber die Sicherheitsli-
cke, anhand der Kriterien, die unten aufgelistet sind. Das gesamte Sekreta-
riat, samt der POCs und ggf. technischer Expert:innen, trifft sich einmal im

41 Abgesehen von der technischen Expertise sind Einschatzungen zur Wahrscheinlichkeit
von Patches und auch deren Akzeptanz und Einspielung hilfreich.

42 Vergleichbar den Amicus Gutachten bei den FISA Verfahren in den USA, siehe
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Monat*, bei Bedarf auch kurzfristig, und entscheidet liber die Offenlegung
der neu vorgelegten, so wie bereits zurtickgehaltenen und zur Re-Evaluie-
rung anstehenden Schwachstellen. Das Ergebnis kann jeweils lauten: Offen-
legung, ZurGckhalten zur etwaigen Ausnutzung oder Zurtickhalten und Miti-
gation (wenn es mitigierende Ma3inahmen zu dieser Schwachstelle gibt). Nur
POCs haben Stimmrecht.Um einer Tendenz zugunsten des Zurlickhaltens der
Schwachstellen entgegenzuwirken, und nicht in eine reine Zahlenarithmetik
zu verfallen (etwa durch die gréf3ere Prasenz von Sicherheits- und Nachrich-
tendiensten gegeniiber anderen Behorden), ist ein Ansprechpartner, der die
Offenlegung von Schwachstellen favorisiert (voraussichtlich aus den Res-
sorts Auf3en- oder Wirtschaftspolitik oder aus der fir Cyber- und IT-Sicher-
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Abbildung 2 Visualisierung des institutionellen Aufbaus und des Workflow

43 Die deutsche G10 Kommission trifft sich beispielsweise monatlich.

22


https://www.gesetze-im-internet.de/g10_2001/__15.html
https://www.gesetze-im-internet.de/g10_2001/__15.html
https://www.gesetze-im-internet.de/g10_2001/__15.html

W Dr.Sven Herpig
August 2018
Schwachstellen-Management fiir mehr Sicherheit

heit zustandigen Behorde), gehalten, eine “robuste Minderheit” (ungefahr 15
Prozent) fur die Offenlegung zu gewinnen. Sofern keine robuste Minderheit
fir die Offenlegung zustande kommt, aber es mitigierende Mafinahmen gibt,
kommt es zu einer zweiten Abstimmungsrunde.

In diesem Durchlauf bedarf es einer robusten Minderheit fiir das Zurlck-
halten und Mitigation. Kommt auch hier keine robuste Minderheit zustande,
so wird die Schwachstelle temporér zuriickgehalten. Eine zuriickgehaltene
Schwachstelle wird nach einem Jahr re-evaluiert. Die POCs haben bei der
Beurteilung der Schwachstelle die Méglichkeit diesen Zeitraum zu verkir-
zen. Die jeweilige Entscheidung des Gremiums wird an die Behdrde Gbermit-
telt, die die Schwachstelle beschafft hat. Sie ist weiter fiir das Management
der Sicherheitsliicke verantwortlich und hat Entscheidungen des Sekretari-
ats bezuglich der betreffenden Schwachstelle umzusetzen.

3.5 Beurteilung

Basis des Beurteilungsverfahrens fur Schwachstellen ist der Grundsatz,
dass das gesamte Internet Okosystem von der Offenlegung und dem Schlie-
Ben der Schwachstellen profitiert. Ziel des Regierungshandelns sollte daher
stets die Offenlegung von Schwachstellen sein, es sei denn, es gibt spezielle,
legitime und gut belegbare Griinde fiir das Zurlickhalten und den spéateren
Einsatz einer Schwachstelle durch die Strafverfolgungsbehdrden, die Nach-
richtendienste oder das Militar. Der Akteur, der die Schwachstelle vorlegt,
(beispielsweise ein Nachrichtendienst) soll nicht die Schwachstelle selbst,
sondern ein Formular zur Beurteilung vorlegen. Darin wird eine Bewertung
bezuglich der unten aufgefiihrten Kriterien** vorgenommen. Diese Art der
Darstellung erleichtert das Verstandnis, denn die Schwachstelle selbst, also
der Code, ware schwerer bzw. unmaéglich fir die POCs nachzuvollziehen. Die
Kriterien ermdéglichen eine Beurteilung der technischen Beschreibung und
dienen als Entscheidungsgrundlage dafir, ob die Schwachstelle unmittel-
bar offengelegt werden soll oder nicht. Faktoren fiir die Entscheidung, ob ein
uberragendes Interesse der Regierung an dem Zurickhalten und spateren
Ausnutzung einer Schwachstelle besteht, sind:

1. Verbreitungsgrad

2. Zurverfigungstellung von Patches

3. Ausrollen von Patches

4. Mitigation

44 Der Kritierienkatalog beriicksichtigt die VEP’s “Defensive Equity Considerations”, siehe
White House, Fact Sheet: Vulnerabilities Equities Process
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5. Technologische Souveranitat

6. Nutzung der betroffenen Produkte
7. Entdeckung von Ausnutzungen

8. Schweregrad

9. Kollisionsraten

10. Operativer Nutzen

3.5.1 Verbreitungsgrad

Je mehr Akteure (zum Beispiel fremde Nachrichtendienste, kriminelle Ha-
ckergruppen) Kenntnis von einer Schwachstelle haben, desto héher ist die
Wahrscheinlichkeit, dass die Schwachstelle auch gegen die eigenen staat-
lichen IT-Systeme, kritische Infrastrukturen oder die eigene Bevdlkerung
zum Einsatz kommen wird. Ein wichtiger Anhaltspunkt fir die Beurteilung
ist daher, ob nur die Behorde, die die Schwachstelle erworben hat, exklusiv
uber die Information zu der Schwachstelle verfigt. Dies hangt unmittelbar
mit der Art und Weise der Beschaffung zusammen. Wurde die Schwachstel-
le von Dritten gekauft oder tbernommen, stammt das Wissen aus forensi-
schen Untersuchungen zu einem voran gegangenen Angriff, weif3 zumindest
der Verkaufer, beziehungsweise der damalige Angreifer dartiiber Bescheid.Je
héher der Verbreitungsgrad, desto zwingender wird es, den Maintainer tUber
die Schwachstelle zu informieren. Einerseits nimmt der operative Wert fir
Strafverfolger, Nachrichtendienste und Militars ab, zugleich wachst aber
auch das Risiko, dass die Licke von Dritten genutzt wird, um die eigenen
IT-Systeme anzugreifen.

3.5.2 Zurverfiigungstellung von Patches

Ein anderer Aspekt bei der Offenlegung ist die Frage, wer Uberhaupt tber
eine Schwachstelle informiert werden kann, und ob die betroffene Software
oder Hardware noch von einem verantwortlichen Maintainer betreut wird.
Verwaiste Codefamilien oder Hardware, fiir die kein Support mehr zur Verfi-
gung steht, erschweren die zeitnahe Bereitstellung von Patches. In anderen
Fallen hat ein Produkt EOL erreicht und wird daher nicht mehr gepflegt und
mit Updates auf dem aktuellsten Stand gehalten wie Nachfolgeprodukte.
Produkte, die die EOL Phase bereits Gberschritten haben oder deren Main-
tainer nicht mehr existiert, werden selten mit einem Patch nachgesichert.
In dieser Situation hilft die Offenlegung einer Schwachstelle wenig. Bei EOL
Szenarien hangt allerdings viel vom betroffenen Hersteller (und letztlich
dem Schweregrad der Schwachstelle) ab. Microsoft stellte beispielsweise
Patches fur eigene Produkte auch jenseits der EOL zur Verfiigung, als die
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WannaCry Schadsoftware 2017 die unter EternalBlue/DoublePulsar be-
kannt gewordenen Schwachstellen ausnutzte.

Die Akteure, die am Verfahren zur Beurteilung von Schwachstellen beteiligt
sind, sollten jeweils in Erfahrung bringen, ob es einen Maintainer gibt, der
bereit und in der Lage ist, einen Patch zu konzipieren, zu entwickeln und zu
verbreiten. Je unwahrscheinlicher die SchlieBung per Patch ist, desto ge-
rechtfertigter ware es, wenn der Staat die Schwachstelle zuriickhélt. Die
Behdrden kénnen Unternehmen und Privatnutzer:innen allerdings trotzdem
warnen und zu erhéhter Vorsicht im Umgang mit der entsprechenden Hard-
ware, Software oder Online Dienstleistung aufrufen. Das erlaubt Wirtschaft
und Blrger:innen ihr jeweiliges Risiko selbst zu verringern, zum Beispiel
durch den Verzicht auf die Nutzung bestimmter Gerate oder Dienste.

3.5.3 Ausrollen von Patches

Abgesehen davon, wie wahrscheinlich die Verfigbarkeit eines Patch ist,
empfiehlt sich auch, dass die Verfahrensbeteiligten erértern, wie kompli-
ziert das Einspielen eines Patches zur SchlieBung der Schwachstelle ist*.
Zwar ist eine bis ins letzte Detail gehende Bewertung hier schwierig, von ei-
ner abstrakteren Warte aus aber erlaubt dies eine erste Abschatzung, wie
lange es dauert, bis sich ein Patch verbreitet: ist beispielsweise der Rickruf
von Hardware notwendig oder kann ein Patch durch ein Software Update per
Fernzugriff eingespielt werden. Die Einschatzung, ob und wie schnell sich
ein Patch verbreitet, ist iberaus sinnvoll flir eine entsprechende Beurtei-
lung®’. Ahnlich wie beim Kriterium zur Verfligbarkeit eines Patches muss die
mangelnde Verbreitungswahrscheinlichkeit dabei nicht automatisch dazu
fihren, dass die Schwachstelle zuriickgehalten wird. In seltenen Fallen mit
extrem grof3en Risiken kann eine Regierung durch eine allgemeine 6ffentli-
che Warnung die Bereitschaft zum Einspielen des Sicherheitsupdates ver-
bessern oder aber andere VorsichtsmaBBnahmen treffen, beispielsweise die

45

46 Akzeptanz und Verbreitung von Patches ist eine komplizierte Angelegenheit, nicht
zuletzt, weil es mehr als einen Maintainer und Endnutzer gibt. Original Equipment
Manufacturers (OEM) kénnen beispielsweise einen Patch zur Verfiigung stellen, aber er
muss Uber zwischengeschaltete Akteure an den:die Endnutzer:in durchgereicht werden.
AuBBerdem sind grof3e IT-Infrastrukturen komplex und heterogen. Patches miissen intensiv
getestet werden bevor sie ausgerollt werden kénnen, um sicherzustellen, dass sie keine
unerwarteten Probleme hervorrufen.

47 Enthélt ein Patch nitzliche Information zu einer Schwachstelle fiir einen potentiellen
Angreifer, wird aber nicht eingespielt und es existiert keine mitigierende MaBnahme, kann
eine Offenlegung mehr Schaden anrichten als das Zuriickhalten der Schwachstelle.
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Empfehlung aussprechen, die betroffene Software, Hardware oder den ent-
sprechenden Online Dienst nicht mehr zu nutzen.

3.5.4 Mitigation

Die Méglichkeit zur Begrenzung des Schadens durch mitigierende Maf3nah-
men ist ein weiterer wichtiger Parameter. Ist eine Mitigation méglich, kénnen
Regierungsstellen und andere ausgewahlte Akteure diese entsprechenden
Vorsichtsmaf3nahmen treffen, ohne zwangslaufig die Schwachstelle offen
zu legen. In Deutschland kénnten diese ,,ausgewahlten Akteure® diejenigen
sein, die von besonderem staatlichen Interesse sind, beispielsweise Ver-
tragspartner der Streitkrafte oder Betreiber kritischer Infrastrukturen. Man
spricht von ,Institutionen von besonderem staatlichen Interesse“ (INSI*).
Nur weil eine Mitigation méglich ist, muss eine Schwachstelle nicht zwangs-
laufig zurtickgehalten werden, denn alle anderen Akteure bleiben weiterhin
angreifbar. Diese Option senkt lediglich das Risiko derer, die die entspre-
chenden mitigierenden Mafinahmen treffen. In seltenen Fallen kann es
sinnvoll sein eine Schwachstelle kurzfristig zuriickzuhalten und gleichzeitig
mitigierende Mafinahmen zu implementieren. Sollte eine Mitigation nicht
moglich sein, bleiben nur das unmittelbare Offenlegen der Schwachstelle
und das temporéare Zuriickhalten als Optionen ubrig.

3.5.5 Technologische Souveranitat

Bei der Beurteilung einer Schwachstelle von Produkten eines inldndischen
Unternehmens miissen 6konomische Uberlegungen in die Bewertung einbe-
zogen werden. Um die Sicherheit nationaler Hardware, Software oder On-
line Dienste nicht zu untergraben, hat die Beurteilung dieser Schwachstel-
len besondere Bedeutung. Die Nutzer:innen der entsprechenden Produkte
kdnnten Uberproportional aus dem eigenen Land stammen, einschliefllich
eigener Behdrden. Das Ansehen der Firma kénnte ebenfalls leiden, wenn
die Regierung die Offenlegung der Schwachstelle verzégert, und damit die
Moglichkeit zur Mitigation oder zum Einspielen von Patches hinauszdgert.
Es muss den zustédndigen Regierungsstellen bewusst sein, dass sich ent-
sprechende Effekte fir die Vertrauenswirdigkeit heimischer Marken insge-
samt negativ auf die Sicherheit der Wirtschaft auswirken kénnen, die Teil der
nationalen Sicherheit ist.

48
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3.5.6 Nutzung der betroffenen Produkte

Von grof3er Bedeutsamkeit fiir die Beurteilung einer Schwachstelle ist das
Wissen darilber, wo die betroffene Hardware, Software oder die jeweiligen
Online Dienste eingesetzt werden und wie weit verbreitet sie sind. Kom-
men sie zum Beispiel bei den eigenen Streitkraften oder bei befreundeten
Armeen zum Einsatz, in Regierungsnetzwerken, kritischen Infrastrukturen,
Firmen von besonderem Interesse fiir den Staat, in der Sicherheitsindustrie,
der privaten Wirtschaft oder ist es ein in der Bevdlkerung weit verbreitetes
Produkt. Dabei ist mit zu bedenken, dass letztere auch von Regierungs- und
Unternehmensangestellten zu Hause und auflerhalb des Landes benutzt
werden (etwa von Militérs oder Botschaftspersonal), und auch im Rahmen
besonders vertraulicher Kommunikation (zum Beispiel von Journalisten oder
Anwélten) zum Einsatz kommen. Dies kann das Bedrohungsszenario veran-
dern.

3.5.7 Entdeckung von Ausnutzungen

Je niedriger die Wahrscheinlichkeit, dass Sicherheitsbehérden und Militars
einen laufenden Angriff unter Ausnutzung der zu beurteilenden Schwach-
stelle detektieren kénnen, desto vordringlicher wird die Notwendigkeit zur
Offenlegung der Schwachstelle. Kann die Schwachstelle unentdeckt von
eigenen nationalen Sicherheitsbehdrden durch Dritte ausgenutzt werden,
ware das Zuruckhalten der Schwachstelle kontraproduktiv fur die 6ffentli-
che Sicherheit. In einem solchen Fall sollte die Entscheidung beziglich des
Umgangs mit der Schwachstelle in Richtung Offenlegung gehen.

Die Bedrohungslage ist nicht zwingend symmetrisch; die Ausnutzung einer
Schwachstelle kann fir einen gegnerischen Akteur schwer und gleichzeitig
einfach fur die eigenen Sicherheitsbehdrden sein; oder sie kann zu schwie-
rig sein, um vom Gegner Uberhaupt ausgenutzt zu werden, nach dem Motto
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»Nobody, but us“ (NOBUS*®), also ,,Niemand, auf3er uns*.
3.5.8 Schweregrad

Eine Reihe von Faktoren bestimmen den Schweregrad einer Schwachstelle.
Ein Aspekt zum Beispiel ist, ob sie aus der Ferne (zum Beispiel Giber das In-
ternet) ausgenutzt werden kann, oder nur in rdumlicher Nahe zum jeweiligen
Gerat (zum Beispiel Gber WLAN oder Bluetooth) oder ob sogar der direkte
physische Zugriff auf das Gerat notwendig ist. Eine Schwachstelle, die per
Fernzugriff ausgenutzt werden kann, muss als schwerwiegender klassifiziert
werden als eine, die den direkten Zugriff auf das Gerat erfordert. Dariber hi-
naus spielt es eine elementare Rolle, ob zur Ausnutzung der Schwachstelle
eine Interaktion des:r Nutzers:in (zum Beispiel das Offnen eines Anhangs
oder das Anklicken eines Links) erforderlich ist oder nicht. Ein weiterer
Aspekt ist, ob die Schwachstelle allein ausreicht, um Hardware, Software
oder einen Online Dienst zu kompromittieren, oder ob eine Kombination von
Schwachstellen hierzu notwendig ist. Der Umstand, dass die Schwachstelle
allein nicht fir einen Exploit ausreicht oder dass der mégliche Angriff weni-
ger gravierend ist als bei einer Kombination mit anderen, macht ein Zurlck-
behalten der betreffenden Schwachstelle nicht unbedingt weniger proble-
matisch:hier ist jeweils die Gesamtschau der aktuell im Umlauf befindlichen
Schwachstellen zu berlcksichtigen. Mit einzukalkulieren ist dariiber hinaus
die Art des mdglichen Schadens: kann durch Ausnutzung der Schwachstelle
ein Dienst unterbrochen werden oder erlaubt sie via Hintertir den Zugriff auf
den gesamten Datenbestand eines Systems, einschlief3lich der Méglichkei-
ten, laufenden Datenverkehr zu Gberwachen und Sensoren zu manipulieren?
Diese unterschiedlichen Aspekte missen bertcksichtigt werden, denn die
Unterbrechung eines Emaildienstes stellt eine andere Art von Bedrohung dar
als ein umfanglicher Zugriff auf den gleichen Dienst, durch den der:die An-
greifer:in alle aktuellen und vergangenen Emails lesen kann. Das Common
Vulnerability Scoring System (CVSS®) ist ein Beispiel dafiir, wie die Schwere
von Schwachstellen eingestuft werden kann.

49 ,The premise of the NOBUS approach is simple: when there is tension between offense
and defense, the United States aspires to secure communications against all forms of
signals intelligence collection—except those forms of interception that are so complex,
hard, or inaccessible that only the United States uses them*,
Michael Hayden, 2013: ,,If there’s a vulnerability here that weakens encryption but you
still need four acres of Cray computers in the basement in order to work it you kind of
think ‘NOBUS’ and that’s a vulnerability we are not ethically or legally compelled to try to
patch — it’s one that ethically and legally we could try to exploit in order to keep Americans
safe from others*,

cited in
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Alle hier genannten Aspekte zur Beurteilung einer Schwachstelle sind ge-
meinsam zu betrachten. Die Schwere einer Schwachstelle zusammen mit
der Art und dem Umfang der betroffenen Produkte fuhrt jedoch zu einer be-
sonders kritischen Kombination. Eine Schwachstelle, die eine Abschaltung
von Windows Rechnern aus der Ferne erlaubt, ist beispielsweise ein Kandi-
dat fur die Offenlegung, weil die Software weit verbreitet ist, auch wenn der
erwartbare Schaden gegebenenfalls nicht so grof3 ist. Eine Schwachstelle
bei einem Herzschrittmacher, der hundertfach verkauft wurde, empfiehlt
sich ebenfalls zur Offenlegung, wenn die Schwachstelle eine Fernabschal-
tung erlaubt. Eine Schwachstelle in einem Online-Dienst hingegen, der nur
von auslandischen Militars genutzt wird, empfiehlt sich eher zum Zurtick-
halten, unabhéangig davon, welcher Schaden damit angerichtet werden kann.

Der Faktor Schweregrad gewinnt zusatzliche Bedeutung, wenn er unter dem
Gesichtspunkt des potenziellen Versagens der eigenen Sicherungsvorkeh-
rungen betrachtet wird. Beispielhaft fir dieses Szenario ist die Entwendung
und Veréffentlichung der EternalBlue-Schwachstelle, die von der NSA zu-
rickgehalten wurde, mutmaBlich durch die Gruppierung The Shadow Bro-
kers®.

3.5.9 Kollisionsraten

Werden Schwachstellen parallel von zwei oder mehreren Akteuren entdeckt,
wie beim Heartbleed Bug in OpenSSL oder, in jlingster Zeit, bei Spectre und
Meltdown, spricht man von einer Kollision. Das Kalkulieren von Kollisions-
raten verschiedener Schwachstellentypen in verschiedener Software kann
einen Hinweis liefern, wie grof3 die Wahrscheinlichkeit ist, dass ein Dritter
die gleiche Schwachstelle in der Zukunft entdeckt, oder sie bereits entdeckt
hat. Je hoher die Kollisionsrate, desto wahrscheinlicher ist, dass ein ande-
rer Akteur die Schwachstelle findet und anschlief3end auch ausnutzen kann.
Das macht das Zuriickhalten dieser Schwachstelle wiederum riskanter. Re-
gierungen sollten Kollisionsraten fir zur Beurteilung anstehende Sicher-
heitslicken so gut wie méglich kalkulieren oder auf der Basis vergleichbarer
Schwachstellen ermitteln. Die Forschung in diesem Bereich steht noch am
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Anfang und kommt zu widersprichlichen Ergebnissen®?. Ohne weiterge-
hende Forschungsanstrengungen, bleiben empirische Daten flr spezifische
Schwachstellen(-arten) Mangelware. Unabhéangige Forschung zu Kollisions-
raten sollte daher von der Regierung geférdert werden. Bis zum Vorliegen
entsprechender Ergebnisse sollten Kollisionsraten in die Beurteilung von
Schwachstellen einflief3en, sie sollten aber kein zentraler Aspekt sein.

3.5.10 Operativer Nutzen

Ein weiteres, entscheidendes Kriterium betrifft den operativen Nutzen
einer Schwachstelle fiir die Sicherheitsbehérden, Nachrichtendienste
und Militars. Das schlief3t Aspekte wie den geplanten Anwendungsbereich
(Nachrichtengewinnung, militdrische Operationen im Cyber-Raum
oder Ermittlungen der Strafverfolgungsbehdrden), ob vergleichbare
Schwachstellen bereits zurlickgehalten und/oder eingesetzt werden, so
wie die operative Effektivitat der Schwachstelle mit ein. Zur Bestimmung
der Effektivitat gehort eine Einschatzung dariiber, ob es weniger invasive
Alternativen gibt,um zum Beispiel an die Informationen tber eine Zielperson
zu gelangen, wie entscheidend der Beitrag der Schwachstelle fir eine
Operationistund wie wichtigdie Operation selbst flr die nationale Sicherheit
ist. Wie bereits ausgefiihrt, profitiert das Internet Okosystem grundsétzlich
von der SchliefBung von Schwachstellen und Ziel der Politik sollte daher
die unmittelbare Offenlegung von Schwachstellen sein, abgesehen von
den Fallen, in denen spezielle, legitime Griinde fur das Zurickhalten einer
Schwachstelle vorliegen.

3.6 Management
3.6.1 Handhabung und Aufbewahrung

Staatliche Stellen kénnen nur dann gefahrlos Schwachstellen handha-
ben, wenn sie Uber die Fahigkeit verfligen, diese korrekt abzusichern (sie-
he ,Schwachstellen sicher verwahren®). Behérden, die Schwachstellen nicht
absichern kénnen, diirfen diese nicht handhaben bzw. aufbewahren. Behor-
den, denen aufbewahrte Schwachstellen gestohlen werden, missen sich ei-
nem Sicherheitsaudit unterziehen, bevor sie erneut mit dem Management
von Schwachstellen betraut werden kénnen.
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3.6.2 Re-Evaluierung

Aufgrund moglichen Veranderungen in der Beurteilung einer Schwachstelle,
mussen diese regelmaBig re-evaluiert werden — und zusétzlich jedes Mal,
wenn sie zum Einsatz kommen. Standardméafig findet die Re-Evaluierung
nach einem Jahr statt®, es sei denn, die POCs haben sich im Rahmen des
Beurteilungsverfahrens auf eine kiirzere Zeitspanne geeinigt. Wie erwéahnt,
muss auch die Nutzung der Schwachstelle eine erneute Evaluierung auslé-
sen, da davon ausgegangen werden muss, dass der Einsatz einer Schwach-
stelle zur Entdeckung dieser durch Dritte fihren kann.

3.6.3 Kurzfristiges Zurlickhalten

Alle Schwachstellen werden grundséatzlich nur fir eine bestimmte Zeit
zurlickgehalten und miussen irgendwann offengelegt werden: die Frage
ist lediglich, zu welchem Zeitpunkt. Das kurzfristige Zurlickhalten einer
Schwachstelle ist ein Sonderfall, der Behodrden ein sehr kurzes Zeitfenster
offnet, innerhalb dessen sie bestimmte Schwachstellen fiir operative Zwe-
cke zurlckhalten kénnen, wahrend sie parallel MitigationsmaBBnahmen in
Kraft setzen. Dies kann nur unter folgenden Bedingungen erfolgen:

« die Schwachstelle wurde durch forensische Ermittlungen aufgedeckt

« eine kurzfristig einsetzbare Mitigation steht zur Verfliigung

« die Mitigation wird so schnell wie moéglich ausgerollt

« das Beurteilungsgremium entscheidet auf Zurickhalten der Schwach-
stelle

« dasZuriickhalten dient einem spezifischen singularen Zweck (der Ermitt-
lung eines Angreifers in einer laufenden forensischen Untersuchung®)

« das kurzfristige Zurlickhalten endet, wenn der spezifische Zweck erfillt
ist, zum Beispiel die entsprechende Ermittlung abgeschlossen ist. Eine
kurzfristig zuriickgehaltene Schwachstelle muss bei jeder anstehenden
Beurteilung (jeden Monat) erneut evaluiert werden.

53 White House, Vulnerabilities Equities Policy and Process for the United States
Government (UNCLASSIFIED)

54 Ende 2017/Anfang 2018 hielten die deutschen Sicherheitsbehdrden Informationen tber
einen gegen das Auswartige Amt gerichteten Angriff zuriick, um Tatmethoden, Technik,
Tatmotiv und Identitat des Angreifers zu ermitteln.
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3.6.4 Mitigation

Mitigation ist die ,,detection and protection strategy used to safeguard net-
works, servers and applications by IT administrators in order to minimize the
effect of malicious traffic and intrusion attempts while maintaining functi-
onality for users“®®. Das Vorgehen ist unabhangig davon, ob ein Patch vom
Maintainer zur Verfigung steht, dessen Software, Hardware oder Online
Dienst die Schwachstelle aufweist. Nicht immer steht ein solcher Mechanis-
mus zur Schadensbegrenzung im Fall einer Schwachstelle zur Verfigung. Im
hier vorgeschlagenen Verfahren sollten Mitigationsmafinahmen in Zusam-
menarbeit mit oder federfiihrend durch die nationale IT-/ Cyber-Sicherheits-
behdrde entwickelt und verbreitet werden.

Kurzfristige Mitigation bei verzégerter Offenlegung

Die Verzégerung der Offenlegung einer Schwachstelle kann manchmal not-
wendig werden, weil sonst laufende Untersuchungen durch die Offenlegung
behindert werden kénnten. Ein Anwendungsbereich fir Mitigationsmaf3nah-
men ist daher das kurzfristige Zuriickhalten einer Schwachstelle. Das Risi-
ko eines Angriffs mittels der Schwachstelle wird dabei etwas langer in Kauf
genommen, um den Abschluss der laufenden Untersuchungen (zum Beispiel
forensische Aufklarung/ Ermittlung von Angreifern) zu gewahrleisten. Wird
die Offenlegung einer Schwachstelle zugunsten eines solchen kurzfristigen
Zurickhaltens wegen des operativen Nutzens fir die anstehende/ laufende
Operation verzogert, kann gleichzeitig die Implementierung von Mitigations-
mafinahmen Bestandteil der in diesem Sinn getroffenen Entscheidung sein.
Zwar steigt damit das Risiko, dass im Rahmen der Mitigationsmaf3nahmen
die zurickgehaltene Schwachstelle offengelegt wird, gleichzeitig aber wird
der Schutz fiir die eigenen Systeme (Regierungsnetzwerke, INSI, usw.) ge-
genuber der Ausnutzung der Schwachstelle damit erhéht.

Langzeit Mitigation mit verzégerter Offenlegung

Eine weitere Anwendung von MitigationsmaBBnahmen kann darin bestehen,
diese auf Dauer einzusetzen, wahrend man eine Schwachstelle zurtickhéalt.
Wird im Beurteilungsverfahren das Zurtickhalten einer Schwachstelle be-
firwortet und Mitigation ist méglich, kénnen die POCs auf Zurtickhalten der
Schwachstelle mit Mitigation entscheiden. Die Schwachstelle wird dann
zuruckgehalten, zugleich wird jedoch die Mitigation bei einer beschrankten
Anzahl von Akteuren, zum Beispiel die als kritisch fir die nationale Sicher-
heit betrachtet werden (siehe INSI), eingeleitet. Auf diese Weise lasst sich
der operative Wert einer Schwachstelle mit einem gegeniiber einer soforti-
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gen Offenlegung verringerten Risiko der Entdeckung kombinieren. Allerdings
erhdht Mitigation auch die Wahrscheinlichkeit, dass die Schwachstelle be-
kannt wird.

Regierungen haben sowohl bei kurzfristigem als auch langfristigem Zu-
riuckhalten mit Mitigation weniger Méglichkeiten entsprechende Mecha-
nismen zu entwickeln als die dazugehdérigen Maintainer. MaBnahmen wie
das Blockieren des Zugangs zum Netz oder Anweisungen an Nutzer, be-
stimmte Features nicht zu benutzen, greifen allenfalls fir kurze Zeit, be-
heben aber nicht das zugrunde liegende Problem des verwundbaren Codes.

3.6.5 Offenlegung

Sobald entschieden wurde, eine Schwachstelle offenzulegen, muss sie von
der Behorde ubergeben werden, die fir den CVD zustandig ist. Meist wird
dies die nationale Behorde fiir IT- und Cybersicherheit sein. Der Prozess der
Offenlegung sollte den Bestimmungen des CVD folgen.

3.7 Schutz- und Kontrollmaf3inahmen

3.7.1 Schwachstellen sicher verwahren

Die sichere Verwahrung von Schwachstellen ist entscheidend und zieht sich
durch den gesamten Prozess, von der Beschaffung bis hin zur Offenlegung.
Fehler bei dieser Absicherung kdnnen katastrophale Konsequenzen haben.
EternalBlue hat dies beispielhaft illustriert. Die EternalBlue Schwachstel-
le wurde von der NSA entwendet und dann fir die WannaCry- und NotPe-
tya-Malware ausgenutzt®®. Aktuelle Ansatze greifen hier noch zu kurz. Wie
hoch der Prozentsatz der von Regierungen gehorteten Schwachstellen im
Stil von EternalBlue ist, lasst sich auf der Basis der verdffentlichten Infor-
mationen unmoglich feststellen; aber schon eine sehr kleine Zahl ist be-
sorgniserregend. Die Schwierigkeit, Schwachstellen zu jeder Zeit perfekt
gegen unbefugten Zugriff abzusichern, unterstreicht die Gefahren eines
massenhaften Zurickhaltens von Schwachstellen. Ziel muss sein, jeden
nicht autorisierten Zugriff auf die Schwachstelleninformation durch Dritte
zu verhindern. Ein Aspekt, der fur sich genommen noch nicht zur sicheren
Verwahrung von Schwachstellen gefiuhrt hat, ist die Einstufung dieser und
damit verbunden Anwendung entsprechender Sicherheitsmechanismen.
Wenn selbst machtige Geheimdienstorganisationen wie die NSA Schwierig-
keiten hat, zurlickgehaltene Schwachstellen angemessen gegen einen Zu-
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griff durch Dritte zu schitzen, missen Regierungen ganzlich neue Konzepte
dafur entwickeln. Dazu sollte entsprechende Forschung unterstiitzt und die
Erfahrungen anderer Bereiche beriicksichtigt werden.

3.7.2 Parlamentarische Kontrolle

Da das Zurlckhalten von Schwachstellen erhebliche Auswirkungen auf die

Wirtschaft, auf Grundrechte, IT Sicherheit und die 6ffentliche Sicherheit mit

sich bringt, ist die parlamentarische Kontrolle Gber das Verfahren von ele-

mentarer Bedeutung®’. Das Sekretariat sollte jahrlich einen eingestuften

Bericht an entsprechende Gremien iibersenden (USA zum Beispiel: House of

Representatives Homeland Security Committee, Senate Homeland Security

and Governmental Affairs Committee, House Permanent Select Committee

on Intelligence, Senate Select Committee on Intelligence® oder in Deutsch-

land zum Beispiel: Verteidigungsausschuss, Ausschuss fur Inneres und Hei-

mat, Ausschuss Digitale Agenda, Parlamentarisches Kontrollgremium). Fr

den Bericht erforderlich sind folgende Datenpunkte:

» Zahlder zuriickgehaltenen Schwachstellen

e durchschnittliche Aufbewahrungszeit

« operativer Nutzen abgeschlossener Operationen

« Effektivitat der Mitigationsmafinahmen

+ Bewertungsbdgen aller zuriuckgehaltenen Schwachstellen, die inzwi-
schen offengelegt wurden

3.7.3 Transparenz

Transparenzberichte sind jahrlich anzufertigen und in einer Form zu préasen-
tieren, die externen Experten eine eigene Einschatzung erlaubt, ob Beur-
teilungsverfahren und Management der zuriickgehaltenen Schwachstellen
sich positiv auf die generelle Sicherheit des Internet Okosystems ausge-
wirkt haben, indem die Offenlegung priorisiert und das Zurickhalten von
Schwachstellen auf wohlbegriindete Falle beschrankt wurde. Ausfiihrliche
Beschreibungen aller aktuell gehaltenen Schwachstellen gehen nichtin den

57 Auch wenn der US-amerikanische Vulnerability Equities Process zum Zeitpunkt der
Abfassung der Studie keine parlamentarische Kontrolle vorsieht, sind erste Schritte in diese
Richtung bereits unternommen worden.
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Transparenzbericht ein. Der Bericht wird vom Sekretariat vorbereitet, online

verdffentlicht und soll folgende Datenpunkte enthalten:

« Zahlder Schwachstellen, die beschafft und direkt offengelegt wurden

« Zahl der Schwachstellen, die beschafft, mitigiert und aufbewahrt wur-
den

« Zahl der Schwachstellen, die beschafft und aufbewahrt wurden

» Zahlder Schwachstellen, die aufbewahrt und eingesetzt wurden

« durchschnittliche Aufbewahrungszeit

e« Zahl der Schwachstellen, die aufbewahrt wurden und wéahrend der Zu-
rickhaltung von Dritten erfolgreich ausgenutzt wurden
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4.Zusammenfassung

Staaten stehen bei den unterschiedlichen offensiven Strategien im Cy-
ber-Raum, von klassischer Spionagetatigkeit, strafrechtlichen Ermittlungen
und Konzepten der Kriegsfilhrung im Wettbewerb. Die Beurteilung und das
Management von Schwachstellen durch den Staat wird angesichts dieser
Entwicklung zu einer zentralen Herausforderung. Regierungen missen he-
rausfinden, wie sich die unterschiedlichen Interessen (Grundrechte, Wirt-
schaft, 6ffentliche Sicherheit und IT-Sicherheit) sinnvoll abwégen lassen.
Die Vereinigten Staaten haben bereits eine Reihe wichtiger Schritte in die
richtige Richtung unternommen, indem sie ein Verfahren zur Schwachstel-
lenbewertung umgesetzt und in ersten Ansatzen vorgestellt haben. Es ist
nun die Aufgabe der Gbrigen Staaten®®, diesen Prozess nachzuvollziehen und
vergleichbare Mechanismen zu beschlieflen und weiter zu entwickeln, und
dabei transparent Einblick zu gewéhren, was sie in diesem Bereich machen.
Auch das aktuelle US-Verfahren kann von weiteren Verbesserungen profi-
tieren, etwa von verpflichtenden Auflagen zur Berichterstattung gegenuber
dem US-Kongress und der Offentlichkeit.

Die vorliegende Studie basiert auf dem bestehenden US-Verfahren zur Be-
urteilung und zum Management von Schwachstellen durch staatliche Stel-
len. Wertvolle Hinweise lieferten die Diskussionen und kritische Auseinan-
dersetzungen, die in den vergangenen Jahren uber dieses Verfahren gefiihrt
wurden, sowie Stellungnahmen und Einschatzungen aus dem Cybersicher-
heitsexpert:innen-Netzwerk des Transatlantic Cyber Forums. Der hier vorge-
schlagene Mechanismus mit seinen Einzelelementen soll die Debatte Gber
den Umgang von Regierungen mit Schwachstellen bereichern und mégliche
Lésungsvorschlage fur die bestehenden Herausforderungen anbieten.

59 Centre for European Policy Studies (CEPS), Software Vulnerability Disclosure in Europe:
Technology, Policies and Legal Challenges
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Uber die Stiftung Neue Verantwortung

Cyber-Sicherheitspolitik wird zunehmend ein elementares Feld nationaler
und internationaler Politik. Hierzu gehdren unter anderem die institutionel-
le Aufstellung, die Ressourcenlage und -verteilung, Prozesse und rechtliche
Rahmenbedingungen, sowie die Auswirkungen nationaler Politik auf die in-
ternationalen Beziehungen (“Spillover-Effekte”).

Auch wenn vieler dieser Herausforderungen subsidiar auf nationaler Ebene
begegnet werden muss, so ist es zwingend notwendig international vonein-
ander zu lernen und zusammen gute Lésungen, sogenannte Best Practices,
zu entwickeln und diese weiterzuverbreiten. Zu diesem Zweck wurde das
Transatlantic Cyber Forum, kurz: “TCF”, von der Stiftung Neue Verantwortung
gegrindet.

Das TCF besteht derzeit aus mehr als 100 amerikanischen, deutschen und
weiteren EU-Expert:innen, welche in Zivilgesellschaft, Wissenschaft und
Privatwirtschaft tatig sind.

Das Transatlantic Cyber Forum wird von der Robert Bosch Stiftung und der
William and Flora Hewlett Foundation geférdert.

Uber den Autor

Sven Herpig ist Leiter des Transatlantic Cyber Forums (TCF) und bringt dort
die Expert:innen von beiden Seiten des Atlantiks zu allen Facetten der In-
nen-, Sicherheits- und Verteidigungspolitik im Cyber-Raum zusammen.
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Dr. Sven Herpig
Projektleiter Internationale Cyber-Sicherheitspolitik
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+49 (0)30 81 4503 78 91
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